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REGLAMENTO DE E]ECUCION (UE) 2024/2690 DE LA COMISION
de 17 de octubre de 2024

por el que se establecen las disposiciones de aplicacién de la Directiva (UE) 2022/2555 en lo que
respecta a los requisitos técnicos y metodoldgicos de las medidas para la gestién de riesgos de
ciberseguridad y en el que se detallan los casos en que un incidente se considera significativo con
respecto a los proveedores de servicios de DNS, los registros de nombres de dominio de primer
nivel, los proveedores de servicios de computacion en nube, los proveedores de servicios de centro
de datos, los proveedores de redes de distribucion de contenidos, los proveedores de servicios
gestionados, los proveedores de servicios de seguridad gestionados, los proveedores de mercados en
linea, motores de bisqueda en linea y plataformas de servicios de redes sociales, y los proveedores de
servicios de confianza

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las medidas
destinadas a garantizar un elevado nivel comin de ciberseguridad en toda la Unién, por la que se modifican el Reglamento
(UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2) ('),
en particular su articulo 21, apartado 5, pdrrafo primero, y su articulo 23, apartado 11, parrafo segundo,

Considerando lo siguiente:

(1) Enlo que se refiere a los proveedores de servicios de DNS, los registros de nombres de dominio de primer nivel, los
proveedores de servicios de computacion en nube, los proveedores de servicios de centros de datos, los proveedores
de redes de distribucién de contenidos, los proveedores de servicios gestionados, los proveedores de servicios de
seguridad gestionados, los proveedores de mercados en linea, motores de bisqueda en linea y plataformas de
servicios de redes sociales, asi como los prestadores de servicios de confianza, tal como los contempla el articulo 3
de la Directiva (UE) 20222555 (en lo sucesivo, «las entidades pertinentes»), el presente Reglamento tiene por objeto
establecer los requisitos técnicos y metodoldgicos de las medidas previstas en el articulo 21, apartado 2, de la
Directiva (UE) 2022/2555 y detallar en qué casos un incidente debe considerarse significativo a tenor del
articulo 23, apartado 3, de la Directiva (UE) 2022/2555.

(2)  Teniendo en cuenta el cardcter transfronterizo de las actividades y a fin de garantizar un marco coherente para los
prestadores de servicios de confianza, el presente Reglamento debe, con respecto a los prestadores de servicios de
confianza, precisar en qué casos un incidente se considerard significativo y establecer los requisitos técnicos y
metodoldgicos de las medidas para la gestion de riesgos de ciberseguridad.

(3)  De conformidad con el articulo 21, apartado 5, parrafo tercero, de la Directiva (UE) 2022/2555, los requisitos
técnicos y metodoldgicos de las medidas para la gestion de riesgos de ciberseguridad previstos en el anexo del
presente Reglamento se basan en normas europeas e internacionales, como las normas ISO/IEC 27001, ISO/IEC
27002 y ETSI EN 319401, o en especificaciones técnicas, como CENJTS 18026: 2024, pertinentes para la
seguridad de las redes y los sistemas de informaci6n.

(4)  En lo que se refiere a la ejecucion y la aplicacién de los requisitos técnicos y metodoldgicos de las medidas para la
gestion de riesgos de ciberseguridad establecidos en el anexo del presente Reglamento, de acuerdo con el principio
de proporcionalidad, ha de tenerse debidamente en cuenta la distinta exposiciéon al riesgo de las entidades
pertinentes, en funcion de su cardcter esencial, de los riesgos a los que estén expuestas, de su tamafio y estructura, o
de la probabilidad de que se produzcan incidentes y su gravedad, incluidas las repercusiones sociales y econdmicas,
cuando se cumplan los requisitos técnicos y metodoldgicos de las medidas para la gestion de riesgos que se
establecen en el anexo del presente Reglamento.

(") DOL 333 de 27.12.2022, p. 80, ELL: http://data.curopa.eu/eli/dir/2022/2555/0j.
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En consonancia con el principio de proporcionalidad, cuando las entidades pertinentes no puedan aplicar algunos de
los requisitos técnicos y metodoldgicos de las medidas para la gestion de riesgos de ciberseguridad debido a su
tamarfio, dichas entidades deben poder adoptar otras medidas compensatorias que sean adecuadas para alcanzar los
objetivos de dichos requisitos. Por ejemplo, a la hora de designar los roles, responsabilidades y autoridades relativos
a la seguridad de los sistemas de redes y de informacién dentro de la entidad pertinente, las microentidades pueden
toparse con dificultades para separar cometidos o dreas de responsabilidad que puedan entrar en conflicto. Dichas
entidades deben poder considerar medidas compensatorias, como, por ejemplo, una supervisién especifica por
parte de la direccion de la entidad, o un mayor seguimiento y registro.

Las entidades pertinentes deben aplicar determinados requisitos técnicos y metodolégicos establecidos en el anexo
del presente Reglamento segin proceda, cuando proceda o en la medida de lo posible. Cuando una entidad
pertinente considere que no procede, que no resulta de aplicacién o que no es posible aplicar determinados
requisitos técnicos y metodoldgicos de acuerdo con lo previsto en el anexo del presente Reglamento, dicha entidad
pertinente debe documentar de manera comprensible su razonamiento a tal efecto. Las autoridades nacionales
competentes podran, cuando ejerzan la supervision, tener en cuenta el tiempo necesario para que las entidades
pertinentes pongan en marcha los requisitos técnicos y metodolégicos de las medidas para la gestion de riesgos de
ciberseguridad.

La ENISA o las autoridades nacionales competentes contempladas en la Directiva (UE) 2022/2555 pueden
proporcionar orientaciones de apoyo a las entidades pertinentes en la deteccion, el andlisis y la evaluacién de
riesgos a efectos de poner en prictica los requisitos técnicos y metodoldgicos relativos al establecimiento y
mantenimiento de un marco de gestion de riesgos adecuado. Estas orientaciones pueden consistir, en particular, en
evaluaciones de riesgos nacionales y sectoriales, asi como en evaluaciones de riesgos especificas relativas a un
determinado tipo de entidad. Las orientaciones también pueden facilitar herramientas o plantillas para el desarrollo
del marco de gestion de riesgos a escala de las entidades pertinentes. Los marcos, las orientaciones u otros
mecanismos previstos por la legislacion de los Estados miembros, asi como las normas europeas e internacionales
correspondientes, también pueden servir de respaldo a las entidades pertinentes para demostrar el cumplimiento del
presente Reglamento de ejecucion. Ademds, la ENISA o las autoridades nacionales competentes contempladas en la
Directiva (UE) 2022/2555 pueden respaldar a las entidades pertinentes en la btsqueda y puesta en marcha de
soluciones adecuadas para tratar los riesgos detectados en las evaluaciones correspondientes. Las orientaciones
deben entenderse sin perjuicio de la obligacion de las entidades pertinentes de sefialar y documentar los riesgos para
la seguridad de los sistemas de redes y de informacion, ni de la obligacion de dichas entidades de aplicar los requisitos
técnicos y metodoldgicos de las medidas para la gestion de riesgos de ciberseguridad establecidos en el anexo del
presente Reglamento, de conformidad con sus necesidades y recursos.

Las medidas de seguridad de las redes en relacion con: i) la transicion hacia protocolos de comunicacién de la capa de
red de dltima generacion, ii) el desarrollo de normas sobre las comunicaciones por correo electrénico modernas,
interoperables y aprobadas a escala internacional, y iii) la aplicacién de las mejores pricticas sobre seguridad del
DNS, la seguridad del enrutamiento de internet y la higiene de enrutamiento conllevan riesgos especificos en lo que
se refiere a la designacion de las mejores normas disponibles y las técnicas de implantacion. A fin de alcanzar lo antes
posible un elevado nivel comin de ciberseguridad en todas las redes, la Comision, con la ayuda de la Agencia de la
Unién Europea para la Ciberseguridad (ENISA) y, en colaboracion con las autoridades competentes, la industria
(especialmente la industria de las telecomunicaciones) y otras partes interesadas, debe respaldar el desarrollo de un
foro multilateral encargado de determinar las mejores normas y técnicas de implantacion disponibles. Estas
orientaciones multilaterales deben entenderse sin perjuicio de la obligacion de las entidades pertinentes de aplicar
los requisitos técnicos y metodolégicos de las medidas para la gestion de riesgos que se establecen en el anexo del
presente Reglamento.

De conformidad con el articulo 21, apartado 2, letra a), de la Directiva (UE) 2022/2555, ademds de contar con
politicas de andlisis de riesgos, las entidades esenciales e importantes deben disponer de politicas de seguridad de los
sistemas de informacién. A tal efecto, las entidades pertinentes deben establecer politicas de seguridad de los
sistemas de redes y de informacién y politicas temdticas (como, por ejemplo, politicas de control de acceso), que
han de ser coherentes con las primeras. La politica de seguridad de los sistemas de redes y de informacion debe ser
el documento de mas alto nivel en el que se establezca el enfoque global de las entidades pertinentes con respecto a
la seguridad de sus sistemas de redes y de informacion y deben aprobarla los drganos de direccién de las entidades
pertinentes. Las politicas temdticas debe aprobarlas el nivel de direcciéon adecuado. La politica de seguridad debe
establecer indicadores y medidas para supervisar su aplicacion y el estado de madurez actual de la seguridad de los
sistemas de redes y de informaci6n de las entidades pertinentes, en concreto para facilitar el control de la ejecucion
de las medidas para la gestion de riesgos de ciberseguridad por parte de los 6rganos de direccion.

ELL http://data.europa.eu/elijreg_impl/2024/2690/oj



DO L de 18.10.2024

ES

(10)

(11)

(12)

(13)

(14)

(15)

(16)

En lo que se refiere a los requisitos técnicos y metodoldgicos establecidos en el anexo del presente Reglamento, el
término «usuario» debe englobar a todas las personas fisicas y juridicas que tengan acceso a los sistemas de redes y
de informaci6n de la entidad.

A fin de detectar y abordar los riesgos que se planteen para la seguridad de los sistemas de redes y de informacio6n, las
entidades pertinentes deben establecer y mantener un marco de gestion de riesgos adecuado. Como parte de este
marco de gestién de riesgos, las entidades pertinentes deben establecer, poner en marcha y supervisar un plan de
tratamiento de los riesgos. Las entidades pertinentes podrdn utilizar el plan de tratamiento de los riesgos para
detectar y priorizar las opciones y medidas de tratamiento de los riesgos. Las opciones para el tratamiento de los
riesgos incluyen, en concreto, evitar, reducir o, en casos excepcionales, aceptar los riesgos. Las alternativas de
tratamiento de los riesgos deben tener en cuenta los resultados de la evaluacion de riesgos realizada por parte de la
entidad pertinente y de conformidad con la politica de esta tltima sobre la seguridad de los sistemas de redes y de
informacién. Para hacer efectivas las opciones de tratamiento de riesgos elegidas, las entidades pertinentes deben
adoptar las medidas oportunas de tratamiento de los riesgos.

A fin de detectar sucesos, cuasiincidentes e incidentes, las entidades pertinentes deben supervisar sus sistemas de
informacién y de redes y deben adoptar medidas para evaluar dichos sucesos, cuasiincidentes e incidentes. Estas
medidas deben permitir la deteccién a su debido tiempo de ataques en la red utilizando patrones anémalos del
trafico de entrada o salida y ataques de denegacion de servicio.

Se anima a las entidades pertinentes a que, cuando lleven a cabo un anilisis de impacto empresarial, este sea
exhaustivo y establezca, segiin proceda, un tiempo de interrupcién méaximo tolerable, los objetivos de tiempo de
recuperacion y de punto de recuperacion, y los objetivos de prestacion de servicios.

A fin de mitigar los riesgos derivados de la cadena de suministro de la entidad pertinente y de su relacién con los
proveedores, la entidad debe establecer una politica de seguridad de la cadena de suministro que rija sus relaciones
con los proveedores y prestadores de servicios directos. Ademds, las entidades deben establecer, en los contratos
con los proveedores y los prestadores de servicios directos, cldusulas de seguridad adecuadas que exijan, cuando
proceda, medidas para la gestién de los riesgos de ciberseguridad conforme al articulo 21, apartado 2, de la
Directiva (UE) 2022/2555, u otras disposiciones legales similares.

Las entidades pertinentes deben realizar pruebas de seguridad regulares, basadas en unas politicas y unos
procedimientos especificos, para comprobar que las medidas para la gestién de riesgos de ciberseguridad se estin
aplicando y estdn funcionando adecuadamente. Las pruebas de seguridad podrén realizarse en sistemas de redes y
de informacioén concretos o en la entidad pertinente en su conjunto, y podran incluir tests automaéticos o manuales,
pruebas de penetracién, la exploracién de vulnerabilidades, pruebas de seguridad de aplicaciones estiticas y
dindmicas, pruebas de configuracion o auditorfas de seguridad. Las entidades pertinentes podrdn efectuar las
pruebas de seguridad de sus sistemas de redes y de informacion en el momento de instalarlos, después de mejoras
en la infraestructura o de actualizaciones de las aplicaciones o de otras modificaciones que puedan resultar
significativas, o tras una operaciéon de mantenimiento. Las conclusiones de las pruebas de seguridad deben servir de
referencia a las entidades pertinentes en sus politicas y procedimientos para evaluar la eficacia de las medidas para la
gestion de riesgos de ciberseguridad, asi como en las revisiones independientes de sus politicas de seguridad de las
redes y de la informacién.

A fin de evitar perturbaciones y dafios significativos causados por la explotacion de vulnerabilidades no subsanadas
en los sistemas de redes y de informacion, las entidades pertinentes deben establecer y aplicar procedimientos
adecuados para la gestién de los parches de seguridad que sean acordes a sus procedimientos de gestién de cambios,
gestion de vulnerabilidades, gestion de riesgos u otros procedimientos relevantes. Las entidades pertinentes deben
adoptar medidas proporcionales a sus recursos y asegurarse de que los parches de seguridad no introduzcan
vulnerabilidades o inestabilidades adicionales. En caso de que se prevea la inaccesibilidad del servicio a causa de la
aplicacion de parches de seguridad, se anima a las entidades pertinentes a que informen de antemano a sus clientes.
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(17) Las entidades pertinentes deben gestionar los riesgos derivados de la adquisicién de productos o servicios TIC por
parte de sus proveedores o de los prestadores de servicios y deben obtener garantias de que los productos o
servicios TIC que van a adquirir alcanzan determinados niveles de proteccién de la ciberseguridad mediante, por
ejemplo, certificados europeos de ciberseguridad o declaraciones de conformidad de la UE para servicios o
productos TIC expedidos con arreglo a un régimen europeo de certificacion de la ciberseguridad, segtin lo
establecido en el articulo 49 del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo (). Cuando las
entidades pertinentes establezcan requisitos de seguridad para aplicarlos a los productos TIC que vayan a adquirir,
deben tener en cuenta los requisitos de ciberseguridad clave establecidos en el Reglamento del Parlamento Europeo
y del Consejo relativo a los requisitos horizontales de ciberseguridad para los productos con elementos digitales.

(18) Para protegerse contra las ciberamenazas y apoyar la prevencion y contencién de las violaciones de la seguridad de
los datos, las entidades pertinentes deben aplicar soluciones de seguridad de la red. Las soluciones tipicas de
seguridad de la red pasan por utilizar cortafuegos para proteger las redes internas de las entidades pertinentes,
limitar la conexién y el acceso a los servicios en los que dicha conexién y dicho acceso sean imprescindibles, utilizar
redes privadas virtuales para el acceso remoto y conceder premisos de conexién a los prestadores de servicios previa
solicitud de autorizacién y durante un periodo de tiempo limitado (por ejemplo, la duracién de una operacién de
mantenimiento).

(19) A fin de proteger sus redes y sistemas de informacién frente a programas maliciosos o no autorizados, las entidades
pertinentes deben aplicar controles para impedir o detectar el uso de programas informadticos no autorizados y
deben, cuando proceda, utilizar programas de deteccién y de respuesta. Las entidades pertinentes también deben
considerar la aplicaciéon de medidas para reducir la superficie de ataque, disminuir las vulnerabilidades que puedan
ser explotadas por los atacantes, controlar el funcionamiento de las aplicaciones en los dispositivos finales, e
introducir filtros de correo electrénico y de aplicacion web para reducir la exposicion a contenidos
malintencionados.

(20) De conformidad con el articulo 21, apartado 2, letra g), de la Directiva (UE) 2022/2555, corresponde a los Estados
miembros velar por que las entidades esenciales e importantes apliquen practicas bésicas de ciberhigiene y ofrezcan
formacién en ciberseguridad. Las pricticas bdsicas de ciberhigiene pueden incluir principios de confianza cero,
actualizaciones de programas, configuracién de dispositivos, segmentacion de la red, controles de identidad y
acceso y sensibilizacién de los usuarios, organizacién de formaciones para el personal y una mejor concienciaciéon
en torno a las ciberamenazas, el phising o las técnicas de ingenierfa social. Las practicas de ciberhigiene forman parte
de los diferentes requisitos metodoldgicos y técnicos de las medidas para la gestion de riesgos de ciberseguridad
establecidos en el anexo del presente Reglamento. En lo que se refiere a las practicas bésicas de ciberhigiene para los
usuarios, las entidades pertinentes deben considerar, por ejemplo, una estrategia de escritorios y pantallas
despejados, el uso de medios de autenticaciéon multifactorial u otros, el uso seguro del correo electrénico y la
navegacion web, la proteccién frente a la suplantacién de identidad y la ingenierfa social, o unas précticas seguras de
trabajo a distancia.

(21) A fin de evitar el acceso no autorizado a los activos de las entidades pertinentes, estas Gltimas deben establecer y
aplicar politicas temdticas que aborden la cuestion del acceso tanto de personas como de sistemas de redes y de
informacién (como las aplicaciones).

(22) Para evitar que los empleados puedan, por ejemplo, hacer un uso indebido de sus derechos de acceso dentro de la
entidad pertinente y provocar dafios y perjuicios, estas entidades deben valorar la adopcién de medidas adecuadas
para la gestion de la seguridad de los empleados y mejorar la concienciacién de su personal en torno a estos riesgos.
Las entidades pertinentes deben establecer, comunicar y mantener un procedimiento disciplinario para responder a
los incumplimientos de las politicas de seguridad de los sistemas de redes y de informacién de las entidades
pertinentes, que podrd estar integrado en otros procedimientos disciplinarios establecidos por estas dltimas. La
verificacion de los antecedentes personales realizada en el caso de los empleados y, cuando proceda, los proveedores
o prestadores de servicios directos de las entidades pertinentes debe contribuir al objetivo de la seguridad de los
recursos humanos en las entidades pertinentes, y podrd incluir medidas como la comprobacién de los antecedentes
penales o del desempefio profesional previo de la persona, segtin se requiera con relacién a las funciones de esta
persona en la entidad pertinente y de conformidad con la politica de esta dltima en materia de seguridad de los
sistemas de redes y de informacién.

() Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la Unién

Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la informacién y la comunicacién y por
el que se deroga el Reglamento (UE) n.° 526/2013 (<Reglamento sobre la Ciberseguridad») (DO L 151 de 7.6.2019, p. 15, ELL http://
data.europa.eu/elijreg/2019/881/0j).
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La autenticacion multifactorial puede mejorar la ciberseguridad de las entidades, y estas deben tenerla en cuenta,
especialmente, cuando los usuarios accedan a los sistemas de redes y de informacion desde lugares remotos, o
cuando tengan acceso a informacién sensible o a cuentas privilegiadas o de administracion del sistema. La
autenticaciéon multifactorial puede combinarse con otras técnicas que requieran factores adicionales en
circunstancias especificas a partir de unas normas y unos patrones predefinidos; por ejemplo, si el acceso se
produce desde una ubicacién o un dispositivo inusual, o a una hora poco habitual.

Las entidades pertinentes deben gestionar y proteger los activos que posean un valor para ellos a través de una buena
gestion de activos, que a su vez sirva de base para el andlisis de riesgos y la continuidad de la actividad. Las entidades
pertinentes deben gestionar tanto los activos tangibles como los intangibles, crear un inventario de activos, asociar
estos tltimos a una categoria de clasificacién definida, manejar los activos y hacer un seguimiento de los mismos, y
adoptar las medidas necesarias para protegerlos a lo largo de todo su ciclo de vida.

La gestion de activos debe llevar aparejada su clasificacién segtin el tipo, la sensibilidad, el nivel de riesgo y los
requisitos de seguridad, y la aplicacién de medidas y controles adecuados que aseguren su disponibilidad,
integridad, confidencialidad y autenticidad. Cuando clasifiquen los activos segiin su nivel de riesgo, las entidades
pertinentes deben poder aplicar medidas y controles de seguridad adecuados para protegerlos, tales como el cifrado,
el control de acceso (incluido el control del acceso perimetral, fisico y 16gico), las copias de seguridad, los registros y
el seguimiento, la retencién y la eliminacion. Cuando realicen un andlisis de impacto empresarial, las entidades
pertinentes podrdn determinar la categorfa de clasificacion en funcién de las consecuencias de la perturbacion de
los activos para las entidades. Todo empleado de la entidad que gestione activos debe estar familiarizado con las
politicas de manejo de activos y las instrucciones correspondientes.

La granularidad del inventario de activos debe ser adecuada a las necesidades de las entidades pertinentes. Un
inventario exhaustivo de activos puede incluir, con relacién a cada activo, al menos un identificador tnico, el
propietario del activo, una descripcién del activo, su ubicacién, su tipo y la clasificacién de la informacién tratada
en el mismo, la fecha de la dltima actualizacién o parche, la clasificacion del activo en la evaluacién de riesgos, y el
final de la vida dtil del activo. Al identificar al propietario de un activo, las entidades pertinentes también deben
designar a la persona responsable de proteger dicho activo.

La asignacién y organizacién de los roles, responsabilidades y autoridades en materia de ciberseguridad deben dar
lugar a una estructura fiable para la gobernanza de esta Gltima y su puesta en marcha dentro de las entidades
pertinentes, y debe velar por una comunicacién eficaz en caso de que se produzcan incidentes. Cuando se definan y
designen las responsabilidades correspondientes a determinados roles, las entidades pertinentes deben considerar
roles del tipo: jefe de seguridad de la informacion, responsable de la seguridad de la informacién, encargado de la
gestion de incidentes, auditor u otros similares. Las entidades pertinentes podran asignar roles y responsabilidades a
terceros, como los proveedores terceros de servicios TIC.

De conformidad con el articulo 21, apartado 2, de la Directiva (UE) 2022/2555, las medidas para la gestion de
riesgos de ciberseguridad se fundamentardn en un enfoque basado en todos los peligros que tenga por objeto
proteger los sistemas de redes y de informacién y el entorno fisico de dichos sistemas frente a sucesos como robos,
incendios, inundaciones, fallos en las telecomunicaciones o de suministro de electricidad, acceso fisico no
autorizado o dafios a la informacién que posee la entidad esencial o importante y las instalaciones de
procesamiento de informacién de la entidad, o frente a cualquier tipo de interferencia con dicha informacién e
instalaciones, que puedan poner en peligro la disponibilidad, la autenticidad, la integridad o la confidencialidad de
los datos almacenados, transmitidos o tratados, o de los servicios ofrecidos por tales sistemas de redes y de
informacién o accesibles a través de ellos. Por consiguiente, los requisitos técnicos y metodoldgicos de las medidas
para la gestién de riesgos de ciberseguridad deben abordar también la seguridad fisica y medioambiental de los
sistemas de redes y de informaciéon mediante la incorporacién de medidas para protegerlos frente a fallos de
sistema, errores humanos, actos malintencionados o fenémenos naturales. Otros ejemplos de amenazas fisicas y
medioambientales son los terremotos, las explosiones, el sabotaje, las amenazas internas, los disturbios, los residuos
toxicos y las emisiones medioambientales. La prevencién de pérdidas, dafios u otros riesgos para los sistemas de
redes y de informaci6n asi como de la interrupcién de sus operaciones debido a fallos o problemas en los servicios
bésicos de apoyo debe contribuir al objetivo de continuidad de las actividades en las entidades pertinentes. Ademds,
la proteccién frente a las amenazas fisicas y medioambientales debe contribuir al mantenimiento de la seguridad de
los sistemas de redes y de informacién en dichas entidades.
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Las entidades pertinentes deben disefiar y aplicar medidas de proteccion contra las amenazas fisicas y
medioambientales, establecer umbrales minimos y méximos de control con relacién a las mismas y supervisar los
pardmetros medioambientales. Por ejemplo, deben considerar la posibilidad de instalar sistemas para detectar en
una fase temprana la inundacién de las zonas en las que se encuentren los sistemas de redes y de informacién. En
cuanto al peligro de incendio, las entidades pertinentes deben considerar la creacién de un compartimento contra
incendios separado para el centro de datos, el uso de materiales ignifugos y de sensores para controlar la
temperatura y la humedad, la conexion del edificio a un sistema de alarma con una notificacién automdtica al
servicio contraincendios local, asi como sistemas de deteccién temprana y extincién de incendios. Las entidades
pertinentes deben llevar a cabo periddicamente ejercicios e inspecciones de prevencién de incendios. Ademds, para
garantizar el suministro eléctrico, las entidades pertinentes deben considerar la proteccién contra la sobretensién y
el correspondiente suministro eléctrico de emergencia, de acuerdo con las normas oportunas. Puesto que el
sobrecalentamiento supone un riesgo para la disponibilidad de los sistemas de redes y de informacion, las entidades
pertinentes —en particular los proveedores de servicios de centros de datos— también pueden considerar sistemas
de aire acondicionado adecuados, continuos y redundantes.

El presente Reglamento tiene por objeto detallar en mayor medida en qué casos puede considerarse significativo un
incidente a efectos del articulo 23, apartado 3, de la Directiva (UE) 2022/2555. Los criterios deben ser tales que las
entidades pertinentes sean capaces de determinar si un incidente es significativo a fin de notificarlo de conformidad
con la Directiva (UE) 2022/2555. Ademds, la lista de criterios establecida en el presente Reglamento debe
considerarse exhaustiva, sin perjuicio de lo dispuesto en el articulo 5 de la Directiva (UE) 2022/2555. El presente
Reglamento detalla los casos en que un incidente debe considerarse significativo estableciendo casos horizontales y
por tipo de entidad.

De conformidad con el articulo 23, apartado 4, de la Directiva (UE) 2022/2555, las entidades pertinentes deben estar
obligadas a notificar los incidentes significativos en los plazos previstos en dicha disposicién. Estos plazos de
notificacién se inician en el momento en que la entidad conoce tales incidentes significativos. Por lo tanto, la
entidad pertinente debe notificar los incidentes que, de acuerdo con su evaluacién inicial, puedan causar
alteraciones operativas importantes en los servicios o pérdidas financieras para la entidad, o puedan afectar a otras
personas fisicas o juridicas causdndoles dafios materiales o inmateriales considerables. Asi, cuando una entidad
pertinente haya detectado un suceso sospechoso, o cuando un tercero —como un particular, un cliente, una
entidad, una autoridad, una organizacién de medios de comunicacién u otra fuente— haya puesto en su
conocimiento un incidente potencial, la entidad pertinente debe evaluar a su debido tiempo dicho suceso sospecho
para determinar si constituye un incidente y, en su caso, su naturaleza y gravedad. Por consiguiente, se considera
que la entidad pertinente «tiene conocimiento» del incidente significativo cuando, tras dicha evaluacién inicial, la
entidad cuente con un grado razonable de certeza de que un incidente significativo ha tenido lugar.

A fin de establecer si un incidente es significativo, las entidades pertinentes deben, cuando proceda, contabilizar el
nimero de usuarios afectados por el mismo, teniendo en cuenta las empresas y clientes finales con los que la
entidad pertinente tenga una relacién contractual, asi como las personas fisicas y juridicas asociadas a los clientes
comerciales. Cuando una entidad pertinente no pueda calcular el nimero de usuarios afectados por el incidente, se
tendrd en cuenta su estimacion del posible niimero méximo de usuarios concernidos a efectos del célculo del
ntimero total. La importancia de un incidente que concierna a un servicio de confianza no debe determinarse
tnicamente en funcién del nimero de usuarios, sino también del nimero de partes usuarias, ya que estas también
pueden sufrir repercusiones cuando se produzca un incidente significativo que afecte a un servicio de confianza con
relacién a fallos operativos o a dafios materiales e inmateriales. Por consiguiente, los prestadores de servicios de
confianza también deben tener en cuenta, cuando proceda, el nimero de partes usuarias a la hora de determinar si
un incidente es significativo. A tal efecto, las partes usuarias deben entenderse como las personas fisicas o juridicas
que dependan de un servicio de confianza.

Las operaciones de mantenimiento que limiten la disponibilidad de los servicios o impliquen su indisponibilidad no
deben considerarse incidentes significativos cuando la limitacion de la disponibilidad o la indisponibilidad del
servicio se produzcan a raiz de una operacién de mantenimiento programada. Es mds, cuando un servicio esté
indisponible debido a una interrupcién programada, como las interrupciones o la indisponibilidad que respondan a
un acuerdo contractual previo, este hecho no debe considerarse incidente significativo.
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La duracién de un incidente que repercuta en la disponibilidad de un servicio debe calcularse desde el momento en
que el correcto suministro del servicio se vea perturbado hasta el momento en que se recupere. Cuando una entidad
pertinente no pueda determinar el momento en que se produjo la interrupcion, la duracién del incidente debe
calcularse desde el momento en que se detect6 o desde el momento en que se dej6 constancia en el registro de la red
o del sistema o en otras fuentes de datos, si esta fecha fuese anterior.

La indisponibilidad total de un servicio debe calcularse desde el momento en que el servicio esté completamente
indisponible para los usuarios hasta el momento en que las actividades u operaciones habituales se hayan
restablecido al mismo nivel de servicio que se estaba prestando antes del incidente. Cuando una entidad pertinente
no pueda determinar el momento en que se inici6 la indisponibilidad completa de un servicio, esta debe calcularse a
partir del momento en que dicha entidad la haya detectado.

A efectos de determinar las pérdidas financieras directas resultantes de un incidente, las entidades pertinentes deben
tener en cuenta todas las pérdidas financieras que hayan sufrido como consecuencia del mismo, como los costes de
sustitucién o reubicacién de software, hardware o infraestructura, los costes de personal, incluidos los costes
asociados a la sustitucion o reubicacién del personal, la contratacién de personal adicional, la remuneracion de las
horas extraordinarias y la recuperacién de las capacidades perdidas o deterioradas, las tasas por incumplimiento de
las obligaciones contractuales, los costes de reparacién y compensacion a los clientes, las pérdidas por renuncia a
ingresos, los costes asociados a la comunicacion interna y externa, los costes de asesoramiento, incluidos los costes
asociados al asesoramiento juridico, los servicios forenses y los servicios de reparacién, y otros costes asociados al
incidente. No obstante, las multas administrativas y los costes necesarios para el funcionamiento cotidiano de la
empresa no deben considerarse pérdidas financieras derivadas de un incidente, como los costes de mantenimiento
general de la infraestructura, los equipos, el hardware y el software, la actualizacién de las capacidades del personal,
los costes internos o externos para mejorar la actividad después del incidente, incluidas las actualizaciones, las
mejoras y las iniciativas relacionadas con la evaluacion de riesgos, y las primas de seguros. Las entidades pertinentes
deben calcular los importes de las pérdidas financieras sobre la base de los datos disponibles y, cuando no puedan
determinarse los importes reales de las pérdidas financieras, las entidades deben hacer una estimacion de dichos
importes.

Las entidades pertinentes también estdn obligadas a notificar aquellos incidentes que hayan causado o puedan causar
la muerte de personas fisicas o dafios considerables a la salud de estas, ya que estos incidentes son casos
especialmente graves que causan dafios materiales o inmateriales importantes. Por ejemplo, un incidente que afecte
a una entidad pertinente podria provocar la indisponibilidad de servicios sanitarios o de emergencia, o la pérdida de
confidencialidad o integridad de los datos con repercusiones para la salud de las personas fisicas. Con el fin de
determinar si un incidente ha causado o puede causar dafios considerables a la salud de una persona fisica, las
entidades pertinentes deben tener en cuenta si el incidente ha causado o puede causar lesiones graves u otros
problemas de salud. A tal efecto, no debe exigirse a las entidades pertinentes que recopilen informaci6n adicional a
la que no tengan acceso.

En concreto, debe considerarse que existe una disponibilidad limitada cuando un servicio prestado por una entidad
pertinente sea considerablemente mds lento que el tiempo medio de respuesta, o cuando no todas las funciones de
un servicio estén disponibles. Cuando sea posible, deben utilizarse criterios objetivos basados en los tiempos
medios de respuesta de los servicios prestados por las entidades pertinentes para evaluar los retrasos en el tiempo de
respuesta. Una funcién de un servicio puede ser, por ejemplo, una funcién de chat o de biisqueda de imdgenes.

La obtenci6n de acceso, el acceso presuntamente malicioso y el acceso no autorizado a los sistemas de redes y de
informacién de una entidad pertinente deben considerarse incidentes significativos cuando dicho acceso pueda
causar graves perturbaciones operativas. Por ejemplo, cuando un agente de ciberamenazas se sitde anticipadamente
en los sistemas de redes y de informacion con el objetivo de causar la perturbacion de los servicios en el futuro, el
incidente debe considerarse significativo.
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(40) Los incidentes recurrentes que aparentemente estén relacionados por la misma causa subyacente y que,
individualmente, no cumplan los criterios para considerarlos incidente significativo deben considerarse como tal
colectivamente, siempre y cuando cumplan de manera colectiva el criterio de pérdida financiera y se hayan
producido al menos dos veces en un plazo de seis meses. Tales incidentes recurrentes pueden ser muestra de
deficiencias y puntos débiles importantes en los procedimientos de gestién de los riesgos de ciberseguridad de la
entidad pertinente, asi como de su nivel de madurez en materia de ciberseguridad. Ademds, estos incidentes pueden
causar importantes pérdidas financieras para la entidad pertinente.

(41) La Comisién ha intercambiado asesoramiento y cooperado con el Grupo de Cooperacién y la ENISA sobre el
proyecto de acto de ejecucion, de conformidad con el articulo 21, apartado 5, y el articulo 23, apartado 11, de la
Directiva (UE) 2022/2555.

(42) El Supervisor Europeo de Proteccion de Datos, al que se consult6 de conformidad con el articulo 42, apartado 1, del
Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo (*), emitié su dictamen el 1 de septiembre de
2024.

(43) Las medidas previstas en el presente Reglamento se ajustan al dictamen del Comité establecido de acuerdo con el
articulo 39, de la Directiva (UE) 2022/2555.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1

Objeto

En lo que se refiere a los proveedores de servicios de DNS, los registros de nombres de dominio de primer nivel, los
proveedores de servicios de computacion en nube, los proveedores de servicios de centros de datos, los proveedores de
redes de distribucién de contenidos, los proveedores de servicios gestionados, los proveedores de servicios de seguridad
gestionados, asi como los proveedores de mercados en linea, de motores de biisqueda en linea y de plataformas de
servicios de redes sociales, y los prestadores de servicios de confianza (en adelante, las entidades pertinentes), el presente
Reglamento establece los requisitos técnicos y metodoldgicos de las medidas previstas en el articulo 21, apartado 2, de la
Directiva (UE) 20222555 y detalla en qué casos un incidente se considerard significativo a tenor del articulo 23,
apartado 3, de la Directiva (UE) 2022/2555.

Articulo 2

Requisitos técnicos y metodolégicos

1. Con relacién a las entidades pertinentes, los requisitos técnicos y metodoldgicos de las medidas para la gestion de
riesgos de ciberseguridad a que se refiere el articulo 21, apartado 2, letras a) a j), de la Directiva (UE) 20222555 se
establecen en el anexo del presente Reglamento.

2. Las entidades pertinentes garantizardn un nivel de seguridad de los sistemas de redes y de informacién adecuado a
los riesgos que se planteen al llevar a la préctica y aplicar los requisitos técnicos y metodoldgicos de las medidas para la
gestion de riesgos de ciberseguridad establecidos en el anexo del presente Reglamento. Para ello, tendrdn debidamente en
cuenta su grado de exposicion a los riesgos, su tamafio y la probabilidad de que se produzcan incidentes y su gravedad,
especialmente sus repercusiones sociales y econdmicas, a la hora de cumplir los requisitos técnicos y metodoldgicos de las
medidas para la gestion de riesgos de ciberseguridad establecidos en el anexo del presente Reglamento.

() Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, drganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisiéon n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39. ELL http://data.europa.eu/elijreg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2690/oj


http://data.europa.eu/eli/reg/2018/1725/oj

DO L de 18.10.2024

ES

Cuando el anexo del presente Reglamento establezca que los requisitos técnicos y metodoldgicos de las medidas de gestion
de riesgos de ciberseguridad se aplicardn «segin proceda», «cuando proceda» o «en la medida de lo posible», y la entidad
pertinente considere que no procede, que no resulta de aplicacién o que no es posible aplicar determinados requisitos
técnicos y metodoldgicos, la entidad redactard de manera comprensible su razonamiento a tal efecto.

Articulo 3

Incidentes significativos

1. Un incidente se considerard significativo a efectos del articulo 23, apartado 3, de la Directiva (UE) 2022/2555 con
respecto a las entidades pertinentes cuando se cumplan uno o varios de los siguientes criterios:

a) que el incidente haya causado o pueda causar a la entidad pertinente pérdidas financieras directas superiores a
500 000 EUR o al 5 % de su volumen de negocios total anual en el ejercicio financiero anterior, si esta cifra es

inferior;

b)  que el incidente haya causado o pueda causar la exfiltracién de secretos comerciales a tenor del articulo 2,
apartado 1, de la Directiva (UE) 2016/943, de la entidad pertinente;

0) que el incidente haya causado o pueda causar la muerte de una persona fisica;
d)  queelincidente haya causado o pueda causar dafios considerables a la salud de una persona fisica;

e) que se haya producido efectivamente el acceso presuntamente malicioso y no autorizado a los sistemas de redes y de
informacion, lo que puede causar graves perturbaciones operativas;

f) que el incidente cumpla los criterios establecidos en el articulo 4;
2) que el incidente cumpla uno o varios de los criterios establecidos en los articulos 5 a 14.
2. Las interrupciones programadas del servicio y las consecuencias previstas de las operaciones de mantenimiento

programadas llevadas a cabo por las entidades pertinentes o en su nombre no se consideraran incidentes significativos.

3. Al calcular el nimero de usuarios afectados por un incidente a efectos del articulo 7 y los articulos 9 a 14, las
entidades pertinentes tendrdn en cuenta todo lo siguiente:

a) el nimero de clientes que tengan un contrato con la entidad pertinente que les permita acceder a las redes y sistemas
de informacién de dicha entidad o a los servicios ofrecidos por dichas redes y sistemas de informacién, o que sean
accesibles a través de ellos;

b) el niimero de personas fisicas y juridicas asociadas a clientes empresariales que utilicen las redes y los sistemas o

servicios de informacion de las entidades ofrecidos por dichas redes y sistemas de informacién o que sean accesibles
a través de ellos.

Articulo 4

Incidentes recurrentes

Los incidentes que, individualmente, no se consideren incidentes significativos en el sentido del articulo 3, se considerardn
conjuntamente un incidente significativo cuando cumplan todos los criterios siguientes:

a) que se hayan producido al menos dos veces en un plazo de seis meses;
b)  que tengan la misma causa fundamental aparente;

0) que cumplan colectivamente los criterios establecidos en el articulo 3, apartado 1, letra a).
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Articulo 5
Incidentes significativos con respecto a los proveedores de servicios del sistema de nombres de dominio

Por lo que respecta a los proveedores de servicios del sistema de nombres de dominio (DNS, por sus siglas en inglés), un
incidente se considerard significativo con arreglo al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los
siguientes criterios:

a) que un servicio de resolucién de nombres de dominio recursivo o autoritativo esté completamente indisponible
durante mds de treinta minutos;

b)  que, durante mds de una hora, el tiempo medio de respuesta de un servicio de resolucién de nombres de dominio
recursivo o autoritativo a las solicitudes de DNS sea superior a diez segundos;

c) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
la prestacion del servicio de resolucién autoritativa de nombres de dominio se vean comprometidas, excepto en los
casos en que los datos de menos de 1 000 nombres de dominio gestionados por el proveedor de servicios DNS, que
representen como maximo el 1 % de los nombres de dominio gestionados por el proveedor de servicios DNS, no
sean correctos debido a fallos de configuracion.

Articulo 6
Incidentes significativos con respecto a los registros de nombres de dominio de primer nivel
Por lo que respecta a los registros de nombres de dominio de primer nivel, un incidente se considerara significativo con
arreglo al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los criterios siguientes:
a) que un servicio autoritativo de resoluciéon de nombres de dominio esté totalmente indisponible;

b)  que, durante mds de una hora, el tiempo medio de respuesta de un servicio autoritativo de resolucién de nombres de
dominio a las solicitudes de DNS sea superior a diez segundos;

0) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
el funcionamiento técnico del dominio de primer nivel se vean comprometidas.

Articulo 7
Incidentes significativos con respecto a los proveedores de servicios de computaciéon en nube
Por lo que respecta a los proveedores de servicios de computacion en nube, un incidente se considerard significativo con
arreglo al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los siguientes criterios:
a) que un servicio de computacion en nube esté totalmente indisponible durante mds de treinta minutos;

b)  queladisponibilidad del servicio de computacién en nube de un proveedor esté limitada en el caso de mds del 5 % de
los usuarios de servicios de computacién en nube de la Unién, o de mas de un millén de usuarios de servicios de
computacién en nube en la Unidn, si esta cifra es menor, durante mds de una hora;

0) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relacién con
la prestacion de un servicio de computacién en nube se vean comprometidas como consecuencia de una accion
presuntamente malintencionada;

d)  que laintegridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relacién con
la prestacion del servicio de computacién en la nube se vean comprometidas y ello afecte a mas del 5 % de los
usuarios de dicho servicio de computacién en la nube de la Unidn, o a mds de un millén de sus usuarios en la
Unidn, si esta cifra es menor.

Articulo 8
Incidentes significativos con respecto a los proveedores de servicios de centros de datos

Por lo que respecta a los proveedores de servicios de centros de datos, un incidente se considerara significativo con arreglo
al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los siguientes criterios:

a) que el servicio del centro de datos gestionado por el proveedor esté totalmente indisponible;

b)  que la disponibilidad de un servicio de un centro de datos gestionado por el proveedor esté limitada durante mds de
una hora;
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que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
la prestacién de un servicio de centro de datos se vean comprometidas como consecuencia de una accién
presuntamente malintencionada;

que el acceso fisico a un centro de datos gestionado por el proveedor esté en riesgo.

Articulo 9

Incidentes significativos con respecto a los proveedores de redes de distribucién de contenidos

Por lo que respecta a los proveedores de redes de distribucién de contenidos, un incidente se considerard significativo con
arreglo al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los siguientes criterios:

a)

b)

que una red de distribucién de contenidos esté totalmente indisponibles durante mds de treinta minutos;

que la disponibilidad de una red de distribucion de contenidos esté limitada en el caso de mas del 5 % de los usuarios
de la red de distribucion de contenidos en la Unién, o de mds de un milldn de usuarios de la red de distribucion de
contenidos en la Unidn, si esta cifra es menor, durante mds de una hora;

que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
el suministro de la red de distribucién de contenidos se vean comprometidas como consecuencia de una accién
presuntamente malintencionada;

que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relacién con
el suministro de la red de distribucién de contenidos se vean comprometidas y ello afecte a mas del 5 % de los
usuarios de la red de distribucién de contenidos en la Unién, o a mds de un millén de usuarios de la red de
distribucién de contenidos en la Unidn, si esta cifra es menor.

Articulo 10

Incidentes significativos con respecto a los proveedores de servicios gestionados y los proveedores de servicios

de seguridad gestionados

Por lo que respecta a los proveedores de servicios gestionados y los proveedores de servicios de seguridad gestionados, un
incidente se considerard significativo con arreglo al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los
criterios siguientes:

a)

b)

que un servicio gestionado o un servicio de seguridad gestionado esté completamente indisponible durante mds de
treinta minutos;

que la disponibilidad de un servicio gestionado o de un servicio de seguridad gestionado esté limitada en el caso de
mds del 5 % de los usuarios de este servicio en la Unidn, o de mas de un millén de sus usuarios en la Unidn, si esta
cifra es menor, durante mas de una hora;

que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
la prestacion de un servicio gestionado o de un servicio de seguridad gestionado se vean comprometidas como
consecuencia de una accién presuntamente malintencionada;

que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
la prestacién de un servicio gestionado o de un servicio de seguridad gestionado se vean comprometidas y ello afecte
a mds del 5 % de los usuarios del servicio gestionado o del servicio de seguridad gestionado en la Unién, o a mds de
un millén de usuarios de estos servicios en la Unidn, si esta cifra es menor.

Articulo 11

Incidentes significativos con respecto a los proveedores de mercados en linea

Por lo que respecta a los prestadores de mercados en linea, un incidente se considerard significativo con arreglo al articulo 3,
apartado 1, letra g), cuando cumpla uno o varios de los siguientes criterios:

a)

que un mercado en linea esté completamente indisponible para mds del 5 % de los usuarios de un mercado en linea
de la Unién, o para més de un millén de sus usuarios en la Union, si esta cifra es menor;
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b) que mds del 5 % de los usuarios de un mercado en linea de la Unién, o mds de un millén de usuarios, si esta cifra es
menor, se vean afectados por la disponibilidad limitada de dicho mercado en linea;

0) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
el suministro de un mercado en linea se vean comprometidas como consecuencia de una accién presuntamente
malintencionada;

d) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relacién con

el suministro de un mercado en linea se vean comprometidas y ello afecte a més del 5 % de los usuarios del mercado
en linea en la Uni6n, o a mds de un millén de usuarios del mercado en linea en la Unidn, si esta cifra es menor.

Articulo 12

Incidentes significativos con respecto a los proveedores de motores de bisqueda en linea

Por lo que respecta a los proveedores de motores de btisqueda en linea, un incidente se considerara significativo con arreglo
al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los siguientes criterios:

a) que un motor de btsqueda en linea esté completamente indisponible para mds del 5 % de los usuarios del motor de
bisqueda en linea de la Unidn, o para mds de un millén de sus usuarios en la Uniodn, si esta cifra es menor;

b)  que mdsdel 5% de los usuarios de los servicios del motor de bisqueda en linea de la Unién, o més de un millén de
usuarios, si esta cifra es menor, se vean afectados por la disponibilidad limitada de dicho motor de bisqueda en linea;

0) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relaciéon con
el suministro de un motor de bisqueda en linea se vean comprometidas como consecuencia de una accién
presuntamente malintencionada;

d) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relacién con
el suministro de un motor de biisqueda en linea se vean comprometidas y ello afecte a mds del 5 % de los usuarios del
motor de bisqueda en linea en la Unién, o a mas de un millon de usuarios de los servicios del motor de bisqueda en
linea en la Unidn, si esta cifra es menor.

Articulo 13

Incidentes significativos con respecto a los proveedores de plataformas de servicios de redes sociales

Por lo que respecta a los proveedores de plataformas de servicios de redes sociales, un incidente se considerara significativo
con arreglo al articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los siguientes criterios:

a) que una plataforma de servicios de redes sociales esté completamente indisponible para mds del 5 % de los usuarios
de la plataforma de servicios de redes sociales en la Unién, o para més de un millon de sus usuarios en la Unidn, si
esta cifra es menor;

b)  que mds del 5 % de los usuarios de una plataforma de servicios de redes sociales de la Unién, o mds de 1 millén de
usuarios de la plataforma de servicios de redes sociales en la Unién, si esta cifra es menor, se vean afectados por la
disponibilidad limitada de dicha plataforma de servicios de redes sociales;

0) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relacién con
la prestacién de una plataforma de servicios de redes sociales se vean comprometidas como consecuencia de una
accién presuntamente malintencionada;

d) que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados relacionados
con la prestacion de la plataforma de servicios de redes sociales se vean comprometidas y ello afecte a mds del 5 %
de los usuarios de la plataforma de servicios de redes sociales en la Union, o a mas de un millén de sus usuarios en
la Union, si esta cifra es menor.
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Articulo 14

Incidentes significativos con respecto a los prestadores de servicios de confianza

Por lo que respecta a los prestadores de servicios de confianza, un incidente se considerard significativo con arreglo al
articulo 3, apartado 1, letra g), cuando cumpla uno o varios de los siguientes criterios:

a)

b)

que un servicio de confianza esté completamente indisponible durante mds de veinte minutos;

que un servicio de confianza esté indisponible para los usuarios o las partes usuarias durante mds de una hora
calculada sobre la base de una semana natural;

que mds del 1 % de los usuarios o partes usuarias en la Unién, o mas de 200 000 usuarios o partes usuarias en la
Union, si esta cifra es menor, se vean afectados por la disponibilidad limitada de un servicio de confianza;

que el acceso fisico a una zona en las que estén situados los sistemas de redes y de informacién y en la que el acceso
esté restringido al personal acreditado del prestador de servicios de confianza o la proteccion de dicho acceso fisico
se vea comprometido;

que la integridad, confidencialidad o autenticidad de los datos almacenados, transmitidos o tratados en relacién con
la prestacion de un servicio de confianza se vean comprometidas y ello afecte a mds del 0,1 % de los usuarios o
partes usuarias, o a mds de cien usuarios o partes usuarias del servicio de confianza en la Unidn, si esta cifra es
menor.

Articulo 15

Derogacién

Queda derogado el Reglamento de Ejecucién (UE) 2018/151 (*) de la Comision.

Articulo 16

Entrada en vigor y aplicacion

El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unién Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hecho en Bruselas, el 17 de octubre de 2024.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN

(*) Reglamento de Ejecucién (UE) 2018/151 de la Comision, de 30 de enero de 2018, por el que se establecen normas para la aplicaciéon

de la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo en lo que respecta a la especificacion de los elementos que han
de tener en cuenta los proveedores de servicios digitales para gestionar los riesgos existentes para la seguridad de las redes y sistemas
de informacion, asi como de los pardmetros para determinar si un incidente tiene un impacto significativo (DO L 26 de 31.1.2018,
p. 48, ELL http:|/data.europa.eu/eli/reg_impl/2018/151/0j).
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1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

ANEXO

Requisitos técnicos y metodoldgicos contemplados en el articulo 2 del presente Reglamento

Politica sobre la seguridad de los sistemas de redes y de informacién [articulo 21, apartado 2, letra a), de la
Directiva (UE) 2022/2555]

Politica sobre la seguridad de las redes y sistemas de informacion

. A efectos del articulo 21, apartado 2, letra a), de la Directiva (UE) 20222555, la politica de seguridad de los sistemas

de redes y de informacion:

a) determinard el enfoque de las entidades pertinentes para gestionar la seguridad de sus sistemas de redes y de
informacion;

b) seadecuard a la estrategia y los objetivos operativos de las entidades pertinentes y los completard;
c) establecerd los objetivos de seguridad de las redes y de la informacién;
d) se comprometerd a mejorar constantemente la seguridad de los sistemas de redes y de informacién;

e) se comprometerd a facilitar los recursos oportunos para su aplicacién, incluidos el personal, los recursos
financieros, los procedimientos, las herramientas y las tecnologfas que se necesiten;

f)  serd comunicada a los empleados y partes externas que proceda, que deberdn aprobarla;

g) presentard los roles y responsabilidades con arreglo al punto 1.2;

h) detallard la documentacién que debe conservarse y la duracion del periodo de conservacion;
i) enumerard las politicas especificas;

j) fijard indicadores y medidas para supervisar su aplicacion y el estado actual del nivel de madurez de la seguridad
de las redes y de la informacion de las entidades pertinentes;

k) indicard la fecha de la aprobacién formal por parte de los 6rganos de direccion de las entidades pertinentes [en
adelante, «6rgano(s) de direccion»].

. El 6rgano de direccion revisard y, cuando proceda, actualizara la politica de seguridad de los sistemas de redes y de

informacién al menos una vez al afio, asi como cuando se produzcan incidentes significativos o cambios
significativos en las operaciones o los riesgos. Los resultados de las revisiones quedardn documentados.

Roles, responsabilidades y autoridades

Como parte de la politica de seguridad de los sistemas de redes y de informaci6n a que hace referencia el punto 1.1,
las entidades pertinentes determinardn las responsabilidades y autoridades en materia de seguridad de los sistemas de
redes y de informacion y las asignaran a distintos roles, las repartirdn en funcién de las necesidades de la entidad y se
las comunicaran a los 6rganos de direccion.

Las entidades pertinentes exigiran a todo el personal y a terceros que apliquen la seguridad de los sistemas de redes y
de informacién de conformidad con la politica de seguridad de las redes y la informacion y las politicas especificas
existentes, asi como con los procedimientos de las entidades pertinentes.

Al menos una persona informard directamente a los 6rganos de direccién sobre cuestiones de seguridad de los
sistemas de redes y de informacién.

En funcién del tamafio de las entidades pertinentes, la seguridad de las redes y los sistemas de informacién
corresponderd a roles o funciones especificos que se desempefiardn ademds de los roles existentes.
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1.2.5. Aquellos cargos o dreas de responsabilidad que entren en conflicto se separardn, cuando proceda.

1.2.6. Los 6rganos de direccién revisardn y, cuando proceda, actualizardn los roles, responsabilidades y autoridades a
intervalos planificados, asi como cuando se produzcan incidentes significativos o cambios significativos en las
operaciones o los riesgos.

2. Politica de gestion de riesgos [articulo 21, apartado 2, letra a), de la Directiva (UE) 2022/2555]

2.1.  Marco de la gestion de riesgos

2.1.1. A efectos del articulo 21, apartado 2, letra a), de la Directiva (UE) 2022/2555, las entidades pertinentes establecerdn
y mantendrdn un marco de la gestién de riesgos adecuado para detectar y abordar los riesgos que se planteen para la
seguridad de los sistemas de redes y de informacién. Las entidades pertinentes realizardn evaluaciones de riesgos
cuyos resultados documentardn y, a partir de estos tltimos, establecerdn un plan de tratamiento de riesgos, que
aplicardn y supervisardn. Siempre que las entidades pertinentes garanticen una informacion adecuada a los 6rganos
de direccion, estos ultimos o, cuando proceda, las personas que sean responsables y tengan autoridad para gestionar
los riesgos, aprobaran los resultados de la evaluacion de riesgos y los riesgos residuales.

2.1.2. Alos efectos del punto 2.1.1, las entidades pertinentes estableceran procedimientos para detectar, analizar, evaluar y
tratar los riesgos («proceso de gestion de riesgos de ciberseguridad»). El proceso de gestién de riesgos de
ciberseguridad formaréd parte del proceso de gestion de riesgos general de la entidad pertinente, segiin proceda.
Como parte del proceso de gestion de riesgos de ciberseguridad, las entidades pertinentes:

a) seguirdn una metodologia de gestién de riesgos;
b) establecerdn un nivel de tolerancia al riesgo conforme con la propension al riesgo de la entidad;
) establecerdn y mantendran criterios de riesgo pertinentes;

d) de conformidad con un enfoque que abarque todos los riesgos, determinardn y registrardn todos los riesgos
existentes para la seguridad de los sistemas de redes y de informacion, en especial con relacion a terceros o a
aquellos riesgos que puedan generar alteraciones en la disponibilidad, integridad, autenticidad y
confidencialidad de los sistemas de redes y de informacién, incluida la deteccion de puntos tinicos de fallo;

€) analizardn los riesgos que se planteen para la seguridad de los sistemas de redes y de informacion, especialmente
la amenaza, la probabilidad, el impacto y el nivel de riesgo, teniendo en cuenta la inteligencia sobre
ciberamenazas y las vulnerabilidades;

f) evaluardn los riesgos detectados a partir de los criterios de riesgo;
g) determinardn y priorizardn las opciones y medidas adecuadas de tratamiento de riesgos;
h) supervisardn constantemente la aplicacion de las medidas de tratamiento de riesgos;

i) determinardn quién es responsable de la aplicacion de las medidas de tratamiento de riesgos y cudndo deben
aplicarse estas;

j)  informardn de manera comprensible de las medidas de tratamiento de riesgos elegidas en un plan de tratamiento
de riesgos y de las razones que justifiquen la aceptacién de los riesgos residuales.

2.1.3. Cuando detecten y prioricen las opciones y medidas adecuadas para el tratamiento de los riesgos, las entidades
pertinentes tendrdn en cuenta los resultados de la evaluacion de riesgos, los resultados del procedimiento para
evaluar la eficacia de las medidas para la gestion de riesgos de ciberseguridad, el coste de su aplicacién en relacién
con los beneficios previstos, la clasificacién de activos contemplada en el punto 12.1 y el andlisis de impacto
operativo a que se refiere el punto 4.1.3.

2.1.4. Las entidades pertinentes revisardn y, cuando proceda, actualizardn los resultados de la evaluacién de riesgos y el
plan de tratamiento de riesgos a intervalos planificados y como minimo anualmente, asi como cuando se
produzcan incidentes significativos o cambios significativos en las operaciones o los riegos.
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2.2.  Control del cumplimiento

2.2.1. Las entidades pertinentes revisardn periédicamente el cumplimiento de sus politicas en materia de seguridad de los
sistemas de redes y de informacién, politicas especificas, reglas y normas. Los drganos de direcciéon serdn
informados, mediante informes periédicos, del estado de seguridad de las redes y la informacién a partir de las
revisiones del cumplimiento.

2.2.2. Las entidades pertinentes pondran en marcha un sistema eficaz de notificaciéon del cumplimiento que serd adecuado
a sus estructuras, sus entornos operativos y su panorama de amenazas. El sistema de notificacién del cumplimiento
podré ofrecer a los 6rganos de direccién una visién informada del estado en que se encuentre la gestion de riesgos
de las entidades pertinentes.

2.2.3. Las entidades pertinentes realizardn el control del cumplimiento a intervalos planificados, asi como cuando se
produzcan incidentes significativos o cambios significativos en las operaciones o los riesgos.

2.3, Revision independiente de la seguridad de la informacidn y las redes

2.3.1. Las entidades pertinentes revisaran de forma independiente su enfoque de gestion de la seguridad de los sistemas de
redes y de informaci6n y su aplicacion, incluidas las personas, los procesos y las tecnologias.

2.3.2. Las entidades pertinentes desarrollardn y mantendrdn procedimientos para llevar a cabo revisiones independientes
que serdn ejecutados por personas con las debidas competencias en materia de auditoria. Cuando miembros del
personal de la entidad pertinente realicen una revision independiente, las personas encargadas de la misma no
podrén ejercer poder jerdrquico sobre el personal de la zona objeto de la revision. Si el tamafio de la entidad
pertinente no permite esta separacion del poder jerdrquico, la entidad pondrd en marcha medidas alternativas para
garantizar la imparcialidad de las revisiones.

2.3.3. Los resultados de las revisiones independientes, especialmente los resultados del control del cumplimiento de
conformidad con el punto 2.2 y del control y la medicion con arreglo al punto 7, se notificardn a los 6rganos de
control. De acuerdo con los criterios de aceptacion del riesgo de las entidades pertinentes, se adoptarin medidas
correctoras o se aceptard el riesgo residual.

2.3.4. Las revisiones independientes tendrdn lugar a intervalos planificados, asi como cuando se produzcan incidentes
significativos o cambios significativos en las operaciones o los riesgos.

3. Gestion de incidentes [articulo 21, apartado 2, letra b), de la Directiva (UE) 2022/2555]

3.1.  Politica de gestién de incidentes

3.1.1. A los efectos del articulo 21, apartado 2, letra b), de la Directiva (UE) 2022/2555, las entidades pertinentes
elaborardn y pondrdn en marcha una politica de gestién de incidentes por la que se establezcan los roles,
responsabilidades y procedimientos para la deteccién, el andlisis, la contencién y la gestién de los incidentes, asi
como la posterior recuperacién, documentacion y notificacion de los mismos a su debido tiempo.

3.1.2. La politica prevista en el punto 3.1.1 serd coherente con el plan de continuidad de las actividades y de recuperacion
en caso de catdstrofe a que hace referencia el punto 4.1. La politica incluira:

a) un sistema de clasificacién de incidentes que sea coherente con la evaluacion y clasificacion de sucesos realizada
de conformidad con el punto 3.4.1;

b) planes de comunicacién eficaces, especialmente en lo relativo a la activacion de los niveles sucesivos de
intervencion y la presentacién de informes;

¢) la asignacion, a los empleados competentes, de roles para detectar y gestionar adecuadamente los incidentes;

d) los documentos que han de utilizarse durante el proceso para detectar y gestionar los incidentes, como, por
ejemplo, manuales de respuesta a incidentes, cuadros de activacién por niveles, listas de contactos y plantillas.

3.1.3. Los roles, responsabilidades y procedimientos establecidos en la politica se probaran, revisardn y, cuando proceda, se
actualizardn a intervalos planificados, asi como cuando se produzcan incidentes significativos o cambios
significativos en las operaciones o los riesgos.
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3.2.

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.3.

Supervision y registro

Las entidades pertinentes establecerdn procedimientos y utilizardn herramientas para supervisar y registrar las
actividades en sus sistemas de redes y de informacién a fin de detectar sucesos que puedan considerarse incidentes y
dar una respuesta consecuente para mitigar su impacto.

En la medida de lo posible, la supervision se automatizard y se llevard a cabo bien de forma continua bien a
intervalos periddicos, en funcién de las capacidades operativas. Las entidades pertinentes pondrdn en marcha sus
actividades de seguimiento de manera que se minimicen los falsos positivos y falsos negativos.

A partir de los procedimientos contemplados en el punto 3.2.1, las entidades pertinentes mantendran, completardn
y revisardn sus registros. Las entidades pertinentes establecerdn una lista de los activos que deban registrarse teniendo
en cuenta los resultados de la evaluacion de riesgos efectuada conforme al punto 2.1. Cuando proceda, los registros
incluirdn informacién sobre:

a) el tréfico de entrada y salida de la red;

b) la creacién, modificacién o supresion de usuarios de los sistemas de redes y de informacién de las entidades
pertinentes y la ampliacién de los permisos;

¢) elacceso alos sistemas y aplicaciones;
d) los sucesos relacionados con la autenticacion;

e) todo acceso privilegiado a los sistemas y aplicaciones, asi como las actividades realizadas por las cuentas de
administracién;

f) el acceso alos archivos criticos de configuracion y a las copias de seguridad y todo cambio en los mismos;

g) los registros de sucesos y los registros de las herramientas de seguridad, como antivirus, sistemas de deteccion
de intrusiones o cortafuegos;

h) el uso de los recursos del sistema, asi como su rendimiento;

i) el acceso fisico a las instalaciones;

j)  elacceso alos equipos y dispositivos de red y su utilizacion;

k) la activacion, detencion e interrupcion de los distintos registros;

) los sucesos medioambientales.

Se revisard periédicamente la existencia de tendencias inusuales o indeseadas en los registros. Cuando proceda, las
entidades pertinentes establecerdn valores adecuados para los umbrales de alerta. Cuando se superen los valores
establecidos para los umbrales de alerta, saltard una alarma que serd, en su caso, automdtica. Las entidades
pertinentes se asegurardn de que, en las situaciones de alerta, se adopte a su debido tiempo una respuesta cualificada
y adecuada.

Las entidades pertinentes mantendrdn registros, de los que hardn copias de seguridad, durante un periodo
predefinido, y los protegerdn contra el acceso o los cambios no autorizados.

En la medida de lo posible, las entidades pertinentes velardn por que todos los sistemas dispongan de fuentes de
informacién temporal sincronizadas para permitir la vinculacién de registros entre sistemas de cara a la evaluacion
de sucesos. Las entidades pertinentes establecerdn y mantendrdn una lista de todos los activos que se registren y
velardn por que los sistemas de seguimiento y registro sean redundantes. La disponibilidad de los sistemas de
supervision y registro se controlard con independencia de los sistemas que estén supervisando.

Tanto los procedimientos como la lista de activos que se registren se revisaran y, cuando proceda, se actualizardn a
intervalos regulares y después de incidentes significativos.

Notificacion de sucesos

. Las entidades pertinentes pondran en marcha un mecanismo sencillo que permita a sus empleados, proveedores y

clientes notificar los sucesos sospechosos.
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3.3.2. Las entidades pertinentes informardn, cuando proceda, del mecanismo de notificacion de sucesos a sus proveedores
y clientes, y formardn periddicamente a sus empleados en el uso del mismo.
3.4.  Evaluacion y clasificacion de sucesos
3.4.1. Las entidades pertinentes evaluardn los sucesos sospechosos para determinar si constituyen incidentes y, en su caso,
esclarecer su naturaleza y gravedad.
3.4.2. Alos efectos del punto 3.4.1, las entidades pertinentes realizardn las acciones siguientes:
a) una evaluacion basada en criterios predefinidos fijados de antemano y en una clasificacién que establezca las
prioridades de contencion y erradicacion de incidentes;
b) la evaluacién trimestral de la existencia de incidentes recurrentes tal como contempla el articulo 4 del presente
Reglamento;
¢) larevision de los registros adecuados a efectos de la evaluacion y clasificacién de los sucesos;
d) lapuesta en marcha de un procedimiento para vincular los registros y el anélisis;
e) v la reevaluacion y reclasificacion de los sucesos cuando se disponga de nueva informacion o tras analizar la
informacién disponible previamente.
3.5.  Respuesta ante incidentes
3.5.1. Las entidades pertinentes responderdn a los incidentes a su debido tiempo y de conformidad con procedimientos
documentados.
3.5.2. Los procedimientos de respuesta ante los incidentes incluirdn las siguientes fases:
a) contencién del incidente, para evitar las consecuencias de que se propague;
b) erradicacion, para evitar que el incidente continde o reaparezca;
¢) recuperacion tras el incidente, cuando se requiera.
3.5.3. Las entidades pertinentes estableceran procedimientos y planes de comunicacion:
a) con los equipos de respuesta ante incidentes de seguridad informadtica (CSIRT) o, cuando proceda, las
autoridades competentes, en materia de notificacién de incidentes;
b) para la comunicacién entre los miembros del personal de la entidad pertinente, y para la comunicacién con las
partes interesadas ajenas a la entidad.
3.5.4. Las entidades pertinentes registrardn tanto las actividades de respuesta ante incidentes de conformidad con los
procedimientos contemplados en el punto 3.2.1 como las pruebas correspondientes.
3.5.5. Las entidades pertinentes probardn a intervalos planificados sus procedimientos de respuesta ante los incidentes.
3.6.  Revisiones posteriores al incidente
3.6.1. Cuando proceda, y una vez se hayan recuperado del incidente, las entidades pertinentes llevardn a cabo revisiones
posteriores al mismo. Las revisiones posteriores al incidente identificardn, cuando se pueda, la causa subyacente y se
traducirdn en conclusiones documentadas para reducir la ocurrencia y las consecuencias de futuros incidentes.
3.6.2. Las entidades pertinentes velardn por que las revisiones posteriores a los incidentes contribuyan a mejorar su
enfoque en materia de seguridad de las redes y de la informacién, de medidas de tratamiento de riesgos y de
procedimientos de gestion, deteccidn y respuesta ante incidentes.
3.6.3. Las entidades pertinentes comprobardn a intervalos planificados si los incidentes condujeron a revisiones posteriores
al incidente.
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4. Continuidad de las actividades y gestion de las crisis [articulo 21, apartado 2, letra c), de la Directiva
(UE) 2022/2555]

4.1.  Plan de continuidad de las actividades y de recuperacion en caso de catdstrofe

4.1.1. A efectos del articulo 21, apartado 2, letra c), de la Directiva (UE) 2022/2555, las entidades pertinentes establecerdn
y mantendrdn un plan de continuidad de las actividades y de recuperacion en caso de catdstrofe que pondran en
marcha si se producen incidentes.

4.1.2. Las operaciones de las entidades pertinentes se restablecerdn de acuerdo con el plan de continuidad de las actividades
y de recuperacion en caso de catéstrofe. El plan se basard en los resultados de la evaluacién de riesgos realizada con
arreglo al punto 2.1 e incluird, segtin proceda, lo siguiente:

a) objetivos, ambito de aplicacién y ptiblico destinatario;

=5

) roles y responsabilidades;

(a)

) contactos clave y canales de comunicacién (internos y externos);

d) condiciones de activacién y desactivacion del plan;

e) orden de recuperacién de las operaciones;

f)  planes de recuperacién de operaciones especificas, incluidos los objetivos de recuperacién;
g) recursos necesarios, incluidas las copias de seguridad y las redundancias;

h) restablecimiento y reanudaci6n de las actividades a partir de medidas temporales.

4.1.3. Las entidades pertinentes realizardn un andlisis de impacto operativo para evaluar el posible impacto de las
perturbaciones graves en sus operaciones y establecerdn, a partir de los resultados de dicho andlisis, requisitos de
continuidad para los sistemas de redes y de informacion.

4.1.4. El plan de continuidad de las actividades y el plan de recuperacién en caso de catdstrofe se probardn, revisaran y,
cuando proceda, se actualizardn a intervalos planificados o tras incidentes significativos o cambios significativos en
las operaciones o los riesgos. Las entidades pertinentes velardn por que dichos planes engloben las conclusiones
extraidas en las pruebas.

4.2.  Gestion de las copias de seguridad y las redundancias

4.2.1. Las entidades pertinentes mantendran copias de seguridad de los datos y pondran a disposicion recursos suficientes,
como instalaciones, sistemas de redes y de informaci6n y personal, para velar por un nivel de redundancia adecuado.

4.2.2. A partir de los resultados de la evaluacién de riesgos realizada segtin el punto 2.1 y el plan de continuidad de las
actividades, las entidades pertinentes establecerdn planes de copia de seguridad que incluirdn lo siguiente:

a) plazos de recuperacién;

b) garantias de que las copias de seguridad sean completas y precisas, especialmente los datos de configuracién y la
informacién almacenada en el entorno de proveedores de servicios de computacién en nube;

¢) almacenamiento de copias de seguridad (en linea o fuera de linea) en uno o varios lugares seguros, que no estén
en la misma red que el sistema y que estén a una distancia suficiente para escapar de cualquier dafio provocado
por una catdstrofe en el emplazamiento principal;

d) controles adecuados de acceso 16gico y fisico a las copias de seguridad, de conformidad con el nivel de
clasificacion de activos;

e) recuperacion de datos de las copias de seguridad;

f)  plazos de conservacion sustentados en los requisitos operativos y reglamentarios.

4.2.3. Las entidades pertinentes verificardn regularmente la integridad de las copias de seguridad.
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4.2.4. A partir de los resultados de la evaluacion de riesgos realizada con arreglo al punto 2.1 y el plan de continuidad de
las actividades, las entidades pertinentes garantizardn una disponibilidad suficiente de los recursos mediante, como
minimo, la redundancia parcial de lo siguiente:

a) los sistemas de redes y de informacion;
b) los activos, incluidos las instalaciones, los equipos y los suministros;
¢) el personal con la responsabilidad, la autoridad y las competencias necesarias;

d) los canales de comunicacién adecuados.

4.2.5. Cuando proceda, las entidades pertinentes velardn por que la supervision y el ajuste de los recursos, incluidas las
instalaciones, los sistemas y el personal, estén debidamente fundados en los requisitos de copias de seguridad y
redundancia.

4.2.6. Las entidades pertinentes llevardn a cabo pruebas periddicas de la recuperacién de copias de seguridad y las
redundancias para asegurarse de que, en condiciones de recuperacion, es posible depender de ellas y que engloban
las copias, los procesos y los conocimientos necesarios para llevar a cabo una recuperacion eficaz. Las entidades
pertinentes documentaran los resultados de las pruebas y, cuando sea necesario, adoptardn medidas correctoras.

4.3.  Gestidn de crisis

4.3.1. Las entidades pertinentes pondrdn en marcha procesos de gestion de crisis.

4.3.2. Las entidades pertinentes velardn por que los procesos de gestién de crisis aborden al menos los siguientes
elementos:

a) los roles y responsabilidades del personal y, cuando proceda, los proveedores y los prestadores de servicios,
especificando la asignacién de roles en situaciones de crisis y los pasos especificos que deben seguirse;

b) los medios de comunicacién adecuados entre las entidades pertinentes y las autoridades competentes;

¢) laaplicacion de medidas adecuadas para garantizar el mantenimiento de la seguridad de los sistemas de redes y
de informaci6n en situaciones de crisis.

A efectos de la letra b), el flujo de informacion entre las entidades pertinentes y las autoridades competentes incluird
comunicaciones obligatorias, como informes de incidentes y los plazos correspondientes, asi como comunicaciones
facultativas.

4.3.3. Las entidades pertinentes pondran en marcha procesos para gestionar y usar la informacion recibida de los CSIRT o,
cuando proceda, las autoridades competentes, en relaciéon con incidentes, vulnerabilidades, amenazas o posibles
medidas de mitigacion.

4.3.4. Las entidades pertinentes comprobaran, revisardn y, cuando proceda, actualizardn los planes de gestion de la crisis de
forma periddica o después de incidentes significativos o cambios significativos en las operaciones o los riesgos.

5. Seguridad de las cadenas de suministro [articulo 21, apartado 2, letra d), de la Directiva (UE) 2022/2555]

5.1.  Politica de seguridad de las cadenas de suministros

5.1.1. A efectos del articulo 21, apartado 2, letra d), de la Directiva (UE) 2022/2555, las entidades pertinentes establecerdn,
pondran en marcha y aplicardn una politica de seguridad de las cadenas de suministros que rija las relaciones con sus
proveedores y prestadores de servicios directos con el fin de mitigar los riesgos detectados para la seguridad de los
sistemas de redes y de informacién. En la politica de seguridad de las cadenas de suministros, las entidades
pertinentes determinaran su papel en la cadena de suministro y se lo comunicardn a sus proveedores y prestadores
de servicios directos.
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5.1.2. Como parte de la politica de la cadena de suministro contemplada en el punto 5.1.1, las entidades pertinentes
establecerdn criterios para seleccionar y contratar a los proveedores y prestadores de servicios. Dichos criterios
incluiran lo siguiente:

a) las précticas de ciberseguridad de sus proveedores y prestadores de servicios, incluidos sus procedimientos de
desarrollo seguro;

b) la capacidad de los proveedores y prestadores de servicios para cumplir las especificaciones de ciberseguridad
establecidas por las entidades pertinentes;

¢) la calidad general y la resiliencia de los productos y servicios TIC y las medidas para la gestion de riesgos de
ciberseguridad integradas en ellos, incluidos los riesgos y el nivel de clasificacion de los productos y servicios
TIG;

d) la capacidad de las entidades pertinentes de diversificar las fuentes de suministro y limitar la dependencia de un
proveedor, cuando proceda.

5.1.3. Cuando establezcan su politica de seguridad de la cadena de suministro, las entidades pertinentes tendrdn en cuenta
los resultados de las evaluaciones coordinadas de riesgos para la seguridad de las cadenas de suministro criticas
realizadas de conformidad con el articulo 22, apartado 1, de la Directiva (UE) 2022/2555, segin proceda.

5.1.4. A partir de la politica de seguridad de las cadenas de suministro y teniendo en cuenta los resultados de la evaluacién
de riesgos realizada de conformidad con el punto 2.1 del presente anexo, las entidades pertinentes se asegurardn de
que sus contratos con los proveedores y prestadores de servicios especifiquen, cuando proceda mediante acuerdos
de nivel de servicio, los siguientes elementos, segtn se requiera:

a) los requisitos de ciberseguridad correspondientes a los proveedores y prestadores de servicios, incluidos los
requisitos relativos a la seguridad en la adquisicién de productos y servicios TIC establecidos en el punto 6.1;

b) los requisitos relativos a la sensibilizacion, las capacidades y la formacion y, cuando proceda, los certificados
requeridos de los empleados de los proveedores o prestadores de servicios;

¢) los requisitos relativos a los controles de los antecedentes personales de los empleados de los proveedores y
prestadores de servicios;

d) la obligacién de los proveedores y prestadores de servicios de informar, sin demora indebida, a las entidades
pertinentes de aquellos incidentes que presenten un riesgo para la seguridad de los sistemas de redes y de
informacién de dichas entidades;

e) el derecho de auditoria o el derecho a recibir informes de auditoria;

f) la obligacion de los proveedores y prestadores de servicios de hacerse cargo de las vulnerabilidades que
presenten un riesgo para la seguridad de los sistemas de redes y de informacion de las entidades pertinentes;

g) los requisitos relativos a la subcontratacién y, cuando las entidades pertinentes permitan esta tltima, los
requisitos de ciberseguridad de los subcontratistas de conformidad con los requisitos de seguridad
contemplados en la letra a);

h) las obligaciones de los proveedores y prestadores de servicios al finalizar el contrato, tales como la recuperacién
y eliminacién de informacién que hayan obtenido en el ejercicio de sus funciones.

5.1.5. Las entidades pertinentes tendrdn en cuenta los elementos a que se refieren los puntos 5.1.2 y 5.1.3 como parte del
proceso de seleccién de nuevos proveedores o prestadores de servicios, y como parte del proceso de contratacion a
que se refiere el punto 6.1.

5.1.6. Las entidades pertinentes revisaran la politica de seguridad de la cadena de suministro y supervisaran, evaluardn vy,
cuando proceda, tomardn medidas acordes con los cambios en las précticas de ciberseguridad de los proveedores y
prestadores de servicios, a intervalos planificados o cuando se produzcan cambios significativos en las operaciones
o en los riesgos, o acontezcan incidentes significativos relativos a la prestacién de servicios TIC o que tengan
repercusiones en la seguridad del producto TIC de los proveedores y prestadores de servicios.

ELL http://data.europa.eu/elijreg_impl/2024/2690/oj 21/34



ES DO L de 18.10.2024

5.1.7. Alos efectos del punto 5.1.6, las entidades pertinentes:

a) supervisardn periédicamente los informes relativos a la aplicacién de los acuerdos de nivel de servicio, cuando
proceda;

b) revisardn los incidentes relacionados con los productos y servicios TIC de los proveedores y prestadores de
servicios;

¢) evaluardn la necesidad de revisiones no programadas y recopilardn las conclusiones de manera comprensible;

d) analizardn los riesgos que planteen los cambios relativos a los productos y servicios TIC de los proveedores y
prestadores de servicios y, cuando proceda, adoptaran medidas de mitigacion a su debido tiempo.

5.2.  Directorio de proveedores y prestadores de servicios

Las entidades pertinentes mantendrdn y actualizardn un registro de sus proveedores y prestadores de servicios
directos, en el que incluirdn:

a) los puntos de contacto correspondientes a cada proveedor o prestador de servicios directo;

b) una lista de productos TIC, servicios TIC y procesos TIC proporcionados por el proveedor o prestador de
servicios directo a las entidades pertinentes.

6.  Seguridad en la adquisicién, el desarrollo y el mantenimiento de sistemas de redes y de informacién
[articulo 21, apartado 2, letra e), de la Directiva (UE) 2022/2555]

6.1.  Seguridad en la adquisicion de servicios TIC o productos TIC

6.1.1. A los efectos del articulo 21, apartado 2, letra e), de la Directiva (UE) 2022/2555, las entidades pertinentes
establecerdn y pondrdn en marcha procedimientos para gestionar los riesgos derivados de la adquisicion de
servicios o productos TIC para componentes que sean criticos para la seguridad de los sistemas de redes y de
informacién de las entidades pertinentes, de acuerdo con la evaluacién de riesgos realizada con arreglo al punto 2.1,
de los proveedores o prestadores de servicios a lo largo de su vida atil.

6.1.2. Alos efectos del punto 6.1.1, los procedimientos contemplados en el mismo incluirdn:
a) requisitos de seguridad aplicables a los servicios o productos TIC que vayan a adquirirse;

b) requisitos relativos a las actualizaciones de seguridad a lo largo de toda la vida ttil de los productos o servicios
TIC o a su sustitucion tras el final del periodo de soporte;

¢) informacién que describa los componentes de hardware y software utilizados en los servicios y productos TIC;

d) informacién que describa las funciones de ciberseguridad de los servicios o productos TIC puestas en marcha o
la configuracién necesaria para su funcionamiento seguro;

e) garantias de que los servicios o productos TIC cumplen los requisitos de seguridad con arreglo a la letra a);

f) métodos para validar el cumplimiento de los requisitos de seguridad declarados por parte de los servicios o
productos de TIC suministrados, y documentacion de los resultados de la validacion.

6.1.3. Las entidades pertinentes revisardn y, cuando proceda, actualizardn los procedimientos a intervalos planificados, asi
como cuando se produzcan incidentes significativos.

6.2.  Ciclo de vida del desarrollo seguro

6.2.1. Antes de desarrollar un sistema de redes y de informacién, incluidos los programas informadticos, las entidades
pertinentes establecerdn normas para el desarrollo seguro del mismo, y las aplicardn al desarrollar estos sistemas de
redes y de informacién internamente o cuando externalicen dicho desarrollo. Las normas englobaran todas las fases
de desarrollo, como las especificaciones, el disefio, la creacién, la implantacion y las pruebas.
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6.2.2.

6.2.3.

6.2.4.

6.3.

6.4.

6.4.1.

6.4.2.

6.4.3.

6.4.4.

A los efectos del punto 6.2.1, las entidades pertinentes:

a) llevardn a cabo andlisis de los requisitos de seguridad en las fases de especificacion y disefio de cualquier
proyecto de desarrollo o adquisicién emprendido por ellas mismas o en su nombre;

b) aplicardn los principios para disefiar sistemas seguros y principios de codificacion seguros a toda actividad de
desarrollo de sistemas de informacién, tales como la promocién de la ciberseguridad desde el disefio o las
arquitecturas de confianza cero;

) establecerdn requisitos de seguridad en relacion con los entornos de desarrollo;

d) establecerdn y aplicardn procesos de pruebas de seguridad en el ciclo de vida del desarrollo;

e) seleccionardn, protegerdn y gestionardn adecuadamente los datos de las pruebas de seguridad;

f) saneardn y anonimizardn los datos de las pruebas con arreglo a la evaluacién de riesgos realizada de

conformidad con el punto 2.1.

En cuanto a la externalizacién del desarrollo de sistemas de redes y de informacion, las entidades pertinentes también
aplicardn las politicas y procedimientos a que se refieren los puntos 5y 6.1.

Las entidades pertinentes revisaran y, cuando proceda, actualizardn las normas de desarrollo seguro a intervalos
planificados.

Gestion de configuraciones

. Las entidades pertinentes adoptardn las medidas adecuadas para establecer, documentar, poner en marcha y

supervisar las configuraciones, incluidas las configuraciones de seguridad del hardware de los equipos y programas
informaticos, los servicios y las redes.

. Alos efectos del punto 6.3.1, las entidades pertinentes:

a) creardn un entorno seguro en las configuraciones de sus equipos y programas informadticos, servicios y redes y
lo mantendran;

b) establecerdn y pondrdn en marcha procesos y herramientas para dar cumplimiento a las configuraciones seguras
establecidas para los equipos y programas informaticos, servicios y redes, para los sistemas de nueva instalacion
y los sistemas en funcionamiento a lo largo de todo su ciclo de vida.

. Las entidades pertinentes revisardn y, cuando proceda, actualizardn las configuraciones a intervalos planificados, asi

como cuando se produzcan incidentes significativos o cambios significativos en las operaciones o los riesgos.

Gestion de cambios, reparaciones y mantenimiento

Las entidades pertinentes aplicardn procedimientos de gestién de cambios para controlar aquellos que se produzcan
en los sistemas de redes y de informacién. Los procedimientos serdn, segiin proceda, coherentes con las politicas
generales de las entidades pertinentes relativas a la gestion de cambios.

Los procedimientos contemplados en el punto 6.4.1 se aplicardn en el caso de lanzamientos, modificaciones y
cambios de emergencia de cualquier equipo o programa informadtico en funcionamiento o de cambios en la
configuracién. Los procedimientos garantizardn que dichos cambios se documenten y, a partir de la evaluacion de
riesgos realizada de acuerdo con el punto 2.1, se prueben y evaliien teniendo en cuenta el impacto potencial antes
de su aplicacion.

En caso de que los procedimientos habituales de gestion de cambios no puedan seguirse debido a una emergencia, las
entidades pertinentes documentardn el resultado del cambio y explicardn por qué no pudieron seguirse dichos
procedimientos.

Las entidades pertinentes revisaran y, cuando proceda, actualizaran los procedimientos a intervalos planificados, asi
como cuando se produzcan incidentes significativos o cambios significativos en las operaciones o los riesgos.
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6.5.  Pruebas de seguridad

6.5.1. Las entidades pertinentes establecerdn, pondrdn en marcha y aplicardn orientaciones y procedimientos para las
pruebas de seguridad.

6.5.2. Las entidades pertinentes:

a) establecerdn, a partir de la evaluacion de riesgos realizada de acuerdo con el punto 2.1, la necesidad, el alcance,
la frecuencia y el tipo de pruebas de seguridad;

b) realizardn pruebas de seguridad de acuerdo con una metodologia de prueba documentada, que englobe los
elementos sefialados como relevantes para el funcionamiento seguro en un andlisis de riesgos;

¢) documentardn el tipo, el alcance, la fecha y los resultados de las pruebas, incluidas la evaluacién del caracter
esencial y las medidas de mitigacion correspondientes a cada hallazgo;

d) aplicardn medidas de mitigacién en caso de que se produzcan hallazgos criticos.

6.5.3. Las entidades pertinentes revisardn y, cuando proceda, actualizardn las politicas de pruebas de seguridad a intervalos
planificados.

6.6.  Gestion de parches de seguridad

6.6.1. Las entidades pertinentes detallardn y aplicardn procedimientos coherentes con los procedimientos de gestién de
cambios a que se refiere el punto 6.4.1, de gestién de vulnerabilidades, de gestion del riesgo y otros procedimientos
de gestion pertinentes para garantizar que:

a) los parches de seguridad se apliquen en un plazo razonable desde el momento en que estén disponibles;

o

) los parches de seguridad se sometan a ensayo antes de ponerlos en marcha en los sistemas de produccién;

o

) los parches de seguridad procedan de fuentes de confianza y se compruebe su integridad;

d) se adopten medidas adicionales y se acepten los riesgos residuales en aquellos casos en que no haya un parche
disponible o no pueda aplicarse conforme al punto 6.6.2.

6.6.2. Como excepcion al punto 6.6.1, letra a), las entidades pertinentes podran optar por no aplicar parches de seguridad
cuando las desventajas de aplicarlos superen los beneficios de ciberseguridad. Las entidades pertinentes
documentaran y justificardn debidamente los motivos de tal decision.

6.7.  Seguridad de las redes

6.7.1. Las entidades pertinentes adoptardn medidas adecuadas para proteger sus sistemas de redes y de informacién de las
ciberamenazas.

6.7.2. Alos efectos del punto 6.7.1, las entidades pertinentes:
a) documentardn la arquitectura de la red de manera comprensible y actualizada;

b) establecerdn y aplicardn controles para proteger los dominios de red internos de las entidades pertinentes frente
al acceso no autorizado;

¢) configurardn los controles para impedir el acceso y las comunicaciones de la red que no sean necesarios para el
funcionamiento de las entidades pertinentes;

d) establecerdn y aplicardn controles del acceso remoto a los sistemas de redes y de informacién, incluido el acceso
por parte de los proveedores de servicios;

e) no utilizardn los sistemas empleados para gestionar la aplicacién de la politica de seguridad para otros fines;
f)  prohibirdn de manera explicita o desactivardn las conexiones y servicios que no sean necesarios;

g) cuando proceda, inicamente permitirdn el acceso a los sistemas de redes y de informacién de las entidades
pertinentes a los dispositivos autorizados por estas tltimas;

h) permitirdn la conexion de los proveedores de servicios previa solicitud de autorizacion tinicamente y durante un
periodo de tiempo limitado, como la duracién de una operacién de mantenimiento;

24/34 ELL http://data.europa.eu/elijreg_impl/2024/2690/oj



DO L de 18.10.2024

ES

6.8.

6.8.1.

6.8.2.

6.8.3.

6.9.

6.9.1.

6.9.2.

i) establecerdn la comunicacién entre distintos sistemas tnicamente a través de canales de confianza que estén
aislados mediante separacién ldgica, criptografica o fisica de otros canales de comunicacién, y facilitardn la
identificacion segura de su punto final y la proteccion de sus datos frente a la modificacién o la revelacion;

j)  adoptardn un plan de ejecucion para realizar la transicién hacia protocolos de comunicacién de la capa de red de
tltima generacién de manera segura, adecuada y gradual, y establecerdn medidas para acelerar dicha transicion;

k) adoptardn un plan de ejecucion relativo a la implantacién de normas sobre las comunicaciones por correo
electrénico modernas, interoperables y aprobadas a escala internacional para proteger las comunicaciones por
correo electrénico y mitigar las vulnerabilidades vinculadas a las amenazas relativas a este dltimo, y
establecerdn medidas para acelerar dicha implantacién;

) aplicardin las mejores practicas sobre seguridad del sistema de nombres de dominio, la seguridad del
enrutamiento de internet y la higiene del enrutamiento del tréfico con origen en la red o destinado a ella.

. Las entidades pertinentes revisardn y, cuando proceda, actualizardn estas medidas a intervalos planificados o cuando

se produzcan incidentes significativos o cambios significativos en las operaciones o los riesgos.

Segmentacion de la red

Las entidades pertinentes segmentardn los sistemas en redes o zonas de acuerdo con los resultados de la evaluaciéon
de riesgos a que se refiere el punto 2.1. Segmentaran sus sistemas y redes de los sistemas y redes de terceros.

A tal efecto, las entidades pertinentes:
a) considerardn la relacién funcional, l6gica y fisica, incluida la ubicacion, entre sistemas y servicios fiables;
b) concederdn acceso a una red o zona sobre la base de una evaluacion de sus requisitos de seguridad;

¢) mantendrdn los sistemas que resulten criticos para el funcionamiento de la entidad pertinente o para la
proteccion en zonas seguras;

d) implantardn una zona desmilitarizada dentro de sus redes de comunicacién para ofrecer una comunicaciéon
segura desde o hacia sus redes;

e) restringirdn el acceso y las comunicaciones entre zonas y dentro de ellas a lo necesario para el funcionamiento
de las entidades pertinentes o la seguridad;

f)  separardn la red especifica para la administracién de los sistemas de redes y de informacion de la red operativa
de las entidades pertinentes;

g) segregardn los canales de administracion de la red del resto de trafico de la red;

h) separaran los sistemas de produccion de los servicios de las entidades pertinentes de los sistemas utilizados para
el desarrollo y las pruebas, incluidas las copias de seguridad.

Las entidades pertinentes revisardn y, cuando proceda, actualizardn la segmentacién de la red a intervalos
planificados, asi como cuando se produzcan incidentes significativos o cambios significativos en las operaciones o
los riesgos.

Proteccién frente a los programas informdticos maliciosos y no autorizados

Las entidades pertinentes protegerdn sus sistemas de redes y de informacién frente a los programas informaticos
maliciosos y no autorizados.

Para ello, las entidades pertinentes aplicardn, en particular, medidas para detectar o impedir el uso de programas
informdticos maliciosos o no autorizados. Las entidades pertinentes velardn, cuando proceda, por que sus sistemas
de redes y de informacién estén equipados con programas informdticos de deteccién y respuesta, que se actualicen
periédicamente de conformidad con la evaluacién de riesgos realizada con arreglo al punto 2.1 y los acuerdos
contractuales con los proveedores.
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6.10. Gestion y divulgacién de las vulnerabilidades

6.10.1. Las entidades pertinentes recibirdn informacién sobre las vulnerabilidades de sus sistemas de redes y de
informaci6n, evaluardn su exposicién a dichas vulnerabilidades y adoptardn las medidas necesarias para
gestionarlas.

6.10.2. A los efectos del punto 6.10.1, las entidades pertinentes:

a) supervisardn la informacion sobre vulnerabilidades a través de los canales adecuados, tales como los anuncios
de los CSIRT, las autoridades competentes o la informacion facilitada por los proveedores o prestadores de
Servicios;

b) realizardn, segiin proceda, exploraciones de vulnerabilidad y registrardn pruebas de los resultados de las
mismas, a intervalos planificados;

¢) abordaran, sin demora indebida, las vulnerabilidades que las entidades pertinentes consideren criticas para sus
operaciones;

d) aseguraran que su gestién de vulnerabilidades sea compatible con sus procedimientos de gestién de cambios,
gestion de parches de seguridad, gestion de riesgos y gestion de incidentes;

e) establecerdn un procedimiento de divulgacién de las vulnerabilidades de conformidad con la politica
coordinada de divulgacién de las vulnerabilidades nacional aplicable.

6.10.3. Cuando esté justificado por el posible impacto de la vulnerabilidad, las entidades pertinentes creardn y llevardn a la
préctica un plan para mitigarla. En otros casos, las entidades pertinentes documentardn y justificaran el motivo por
el que la vulnerabilidad no requiere reparacion.

6.10.4. Las entidades pertinentes revisarn y, cuando proceda, actualizardn a intervalos planificados los canales que
utilizan para supervisar la informacion relativa a las vulnerabilidades.

7. Orientaciones y procedimientos para evaluar la eficacia de las medidas de gestion de riesgos de
ciberseguridad [articulo 21, apartado 2, letra f), de la Directiva (UE) 2022/2555]

7.1. A los efectos del articulo 21, apartado 2, letra f), de la Directiva (UE) 2022/2555, las entidades pertinentes
establecerdn, llevardn a la practica y aplicardn orientaciones y procedimientos para evaluar si las medidas para la
gestion de riesgos de ciberseguridad que hayan adoptado se ejecutan y mantienen de manera efectiva.

7.2. Las orientaciones y procedimientos a que hace referencia el punto 7.1 tendrdn en cuenta los resultados de la
evaluacion de riesgos conforme al punto 2.1 y los incidentes significativos ocurridos en el pasado. Las entidades
pertinentes determinardn:

a) qué medidas para la gestién de riesgos de ciberseguridad deben supervisarse y medirse, incluidos los
procedimientos y controles;

b) los métodos de supervision, medicién, andlisis y evaluacion, segin corresponda, para asegurar resultados
vélidos;

¢) cudndo deben realizarse la supervisién y la medicién;

d) quiénes son los responsables de supervisar y medir la eficacia de las medidas para la gestion de riesgos de
ciberseguridad;

e) cudndo se deben analizar y evaluar los resultados de la supervisién y la medicion;

f)  quiénes deben analizar y evaluar estos resultados.

7.3. Las entidades pertinentes revisardn y, cuando proceda, actualizardn las orientaciones y los procedimientos a
intervalos planificados, asi como cuando se produzcan incidentes significativos o cambios significativos en las
operaciones o los riesgos.

26/34 ELL http://data.europa.eu/elijreg_impl/2024/2690/oj



DO L de 18.10.2024

ES

8.2.

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

9.1.

Formacién en seguridad y pricticas bdsicas de ciberhigiene [articulo 21, apartado 2, letra g), de la
Directiva (UE) 2022/2555]

Mejora de la sensibilizacion y prdcticas bdsicas de ciberhigiene

A los efectos del articulo 21, apartado 2, letra g), de la Directiva (UE) 2022/2555, las entidades pertinentes se
asegurardn de que sus empleados, incluidos los miembros de los 6rganos de direccion, asi como sus proveedores
y prestadores de servicios directos sean conscientes de los riesgos, estén informados de la importancia de la
ciberseguridad y apliquen practicas de ciberhigiene.

A los efectos del punto 8.1.1, las entidades pertinentes ofrecerdn a sus empleados, incluidos los miembros de los
6rganos de direccion, asi como a sus proveedores y prestadores de servicios directos, segiin proceda de
conformidad con el punto 5.1.4, un programa de mejora de la sensibilizacién que:

a) se programard a lo largo del tiempo, de forma que se repitan las actividades e incluya a los nuevos empleados;

b) se establecerd en consonancia con la politica de seguridad de las redes y la informacion, las politicas
especificas y los procedimientos pertinentes en materia de seguridad de las redes y de la informacién;

¢) englobarid las ciberamenazas relevantes, las medidas para la gestién de riesgos de ciberseguridad en vigor, los
puntos de contacto y los recursos para obtener informacién adicional y asesoramiento sobre aspectos de
ciberseguridad, asi como las practicas de ciberhigiene para los usuarios.

El programa de mejora de la sensibilizacion se probara en términos de eficacia, segin proceda. El programa de
mejora de la sensibilizacion se actualizard y se ofrecerd a intervalos planificados teniendo en cuenta los cambios
en las practicas de ciberhigiene y el panorama actual de amenazas y de riesgos para las entidades pertinentes.

Formacidn en seguridad

Las entidades pertinentes indicardn cudles son los empleados cuyos roles exigen capacidades y conocimientos
especializados de seguridad y velardn por que reciban formacién periédica sobre la seguridad de los sistemas de
redes y de informacién.

Las entidades pertinentes establecerdn, pondrdn en marcha y ejecutardn un programa de formacién en
consonancia con la politica de seguridad de las redes y de la informacién, las politicas especificas y otros
procedimientos pertinentes en materia de seguridad de las redes y de la informaciéon que determine las
necesidades de formacion de ciertos roles y puestos de acuerdo con criterios concretos.

La formacién contemplada en el punto 8.2.1 se adecuard a las funciones laborales de los empleados y se evaluard
su eficacia. La formaci6n tendrd en cuenta las medidas de seguridad en vigor y englobard lo siguiente:

a) instrucciones relativas a la configuracién y el funcionamiento seguros de los sistemas de redes y de
informacion, incluidos los dispositivos moviles;

b) informacién sobre ciberamenazas conocidas;

¢) formacién relativa al comportamiento frente a sucesos relevantes para la seguridad.

Las entidades pertinentes llevardn a cabo la formacion para los miembros del personal que se trasladen a nuevos
puestos o roles que requieran capacidades y conocimientos especializados en seguridad.

El programa se actualizard y desarrollard de manera periddica teniendo en cuenta las normas y reglas aplicables,
los roles asignados, las responsabilidades, asi como las ciberamenazas conocidas y los avances tecnoldgicos.

Criptografia [articulo 21, apartado 2, letra h), de la Directiva (UE) 2022/2555]

A los efectos del articulo 21, apartado 2, letra h), de la Directiva (UE) 2022/2555, las entidades pertinentes
establecerdn, llevardn a la préctica y aplicardn orientaciones y procedimientos relativos a la criptografia, con el
objetivo de asegurar un uso adecuado y eficaz de la misma para proteger la confidencialidad, autenticidad e
integridad de la informacién en consonancia con la clasificacion de activos de las entidades pertinentes y los
resultados de la evaluacién de riesgos realizada de conformidad con el punto 2.1.
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9.2. Las orientaciones y procedimientos a que hace referencia el punto 9.1 establecerdn:

a) de acuerdo con la clasificacién de activos de las entidades pertinentes, el tipo, la firmeza y la calidad de las
medidas criptogréficas necesarias para proteger los activos de dichas entidades, incluidos los datos en reposo
y los datos en transito;

b) teniendo en cuenta la letra a), los protocolos o las familias de protocolos que deben adoptarse, asi como los
algoritmos criptogréficos, la solidez del cifrado, las soluciones criptograficas y las practicas de uso que deben
aprobarse y exigirse para su uso en las entidades, siguiendo, cuando proceda, un enfoque de agilidad
criptografica;

¢) el enfoque de las entidades pertinentes sobre la gestién de claves, que incluya, cuando proceda, métodos para
lo siguiente:

i) generar distintas claves para sistemas y aplicaciones criptograficos;

ii) expedir y obtener certificados de clave publica;

ii) distribuir claves a las entidades en cuestidn, incluida informacién sobre como activar las claves cuando
se reciban;

iv) almacenar claves, incluida informacion sobre cdmo acceden a ellas los usuarios autorizados;

V) cambiar o actualizar las claves, incluida informacién sobre cudndo y cémo modificarlas;

vi) gestionar las claves en riesgo;

vii) anular claves, incluida informacion sobre cdmo retirarlas o desactivarlas;

vii)  recuperar las claves perdidas o corrompidas;

ix) hacer copias de seguridad y crear archivos de las claves;
x) destruir claves;
xi) hacer un registro y auditar las actividades relativas a la gestion de claves.

xii)  fijar las fechas de activacion y desactivacién de las claves asegurdndose de que estas solo pueden
utilizarse durante el periodo de tiempo especificado de acuerdo con las normas de gestién de claves
de la organizacion.

9.3. Las entidades pertinentes revisardn y, cuando proceda, actualizardn las orientaciones y los procedimientos a
intervalos planificados teniendo en cuenta los dltimos avances en criptografia.

10. Seguridad de los recursos humanos [articulo 21, apartado 2, letra i), de la Directiva (UE) 2022/2555]

10.1.  Seguridad de los recursos humanos

10.1.1. A los efectos del articulo 21, apartado 2, letra i), de la Directiva (UE) 20222555, las entidades pertinentes se
aseguraran de que sus empleados y sus proveedores y prestadores de servicios directos, cuando proceda,
entiendan sus responsabilidades en materia de seguridad y se comprometan a ellas, segtin convenga con relacién
a los servicios ofrecidos y el puesto de trabajo y en consonancia con la politica de seguridad de los sistemas de
redes y de informacién de la entidad pertinente.

10.1.2. El requisito contemplado en el punto 10.1.1 incluird lo siguiente:

a) mecanismos para garantizar que todos los empleados, proveedores y prestadores de servicios directos, cuando
proceda, entiendan y respeten las précticas estindar de ciberhigiene aplicadas por las entidades pertinentes de
acuerdo con el punto 8.1;

b) mecanismos para garantizar que todos los usuarios que dispongan de acceso de administracién o privilegiado
conozcan sus roles, responsabilidades y autoridades y actien de conformidad con ellos;

¢) mecanismos para garantizar que los miembros de los 6rganos de direccion conozcan sus roles,
responsabilidades y autoridades y acttien de conformidad con ellos en lo que se refiere a la seguridad de los
sistemas de redes y de informacion;

d) mecanismos para contratar personal cualificado para los roles correspondientes, como por ejemplo, los
controles de referencia, los procedimientos de evaluacion, la validacién de certificaciones o las pruebas
escritas.

10.1.3. Las entidades pertinentes revisardn la asignaciéon de personal a roles especificos, tal como se recoge en el
punto 1.2, asi como su atribucion de recursos humanos a este respecto, a intervalos planificados y al menos una
vez al afio. Las entidades actualizardn la asignacion cuando sea necesario.
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10.2.

10.2.1.

10.2.2.

10.2.3.

10.3.

10.3.1.

10.3.2.

10.4.

10.4.1.

10.4.2.

11.

11.1.1.

11.1.2.

Comprobacién de antecedentes

Las entidades pertinentes se asegurardn, en la medida posible, de comprobar los antecedentes personales de sus
empleados y, cuando proceda, de sus proveedores y prestadores de servicios directos, de conformidad con el
apartado 5.1.4, cuando resulte necesario para sus roles, responsabilidades y autoridades.

A los efectos del punto 10.2.1, las entidades pertinentes:

a) aplicardn criterios que establezcan qué roles, responsabilidades y autoridades deben ejercer exclusivamente
aquellas personas cuyos antecedentes hayan sido comprobados;

b) se asegurardn de que estas comprobaciones contempladas en el punto 10.2.1 se lleven a cabo antes de que
estas personas empiecen a ejercer dichos roles, responsabilidades y autoridades, que tendrdn en cuenta las
disposiciones legales, normativas y éticas aplicables en proporcién a los requisitos operativos, la clasificacion
de activos contemplada en el apartado 12.1 y los sistemas de redes y de informacion a los que va a accederse,
asi como los riesgos percibidos.

Las entidades pertinentes revisaran la politica a intervalos planificados y la actualizaran segin proceda.

Terminacién o cambio de los procedimientos de contratacion

Las entidades pertinentes se asegurardn de que la seguridad de los sistemas de redes y de informacién y las tareas
que sigan siendo validas tras la terminacion o el cambio de empleo de sus empleados se definan y ejecuten
contractualmente.

A los efectos del punto 10.3.1, las entidades pertinentes recogeran en las condiciones de empleo, contrato o
acuerdo de cada persona, las responsabilidades y funciones que siguen teniendo validez una vez finalizado el
empleo o contrato, como por ejemplo las cldusulas de confidencialidad.

Procedimiento disciplinario

Las entidades pertinentes establecerdn, comunicardn y mantendrdn un procedimiento disciplinario para gestionar
los incumplimientos de las politicas de seguridad de los sistemas de redes y de informacion. El proceso tendrd en
cuenta los requisitos legales, estatutarios, contractuales y empresariales pertinentes.

Las entidades pertinentes revisaran y, cuando proceda, actualizardn los procedimientos disciplinarios a intervalos
planificados o cuando resulte necesario debido a cambios juridicos o cambios significativos en las operaciones o
los riesgos.

Control de accesos [articulo 21, apartado 2, letras i) y j), de la Directiva (UE) 2022/2555]

Politica de control de accesos

A los efectos del articulo 21, apartado 2, letra i), de la Directiva (UE) 2022/2555, las entidades pertinentes
establecerdn, documentardn y pondrdn en marcha politicas de control de acceso 16gico y fisico relativas al acceso
a sus sistemas de redes y de informacion; basdndose en requisitos empresariales y en requisitos de seguridad de
los sistemas de redes y de informacién.

La politica a que hace referencia el punto 11.1.1 se encargard de lo siguiente:

a) el acceso de personas, como el personal, los visitantes y las entidades externas, como los proveedores y
prestadores de servicios;

b) el acceso por parte de los sistemas de redes y de informacion;
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¢) garantizar que solo se autorice el acceso a usuarios que hayan sido debidamente autenticados.

11.1.3. Las entidades pertinentes revisaran y, cuando proceda, actualizardn las politicas a intervalos planificados o cuando
se produzcan incidentes significativos o cambios significativos en las operaciones o los riesgos.

11.2.  Gestion de derechos de acceso

11.2.1. Las entidades pertinentes ofrecerdn, modificardn, retirardn y documentardn los derechos de acceso a los sistemas
de redes y de informacién de conformidad con la politica de control de accesos prevista en el punto 11.1.

11.2.2. Las entidades pertinentes:

a) concederdn y retirardn los derechos de acceso sobre la base de los principios de necesidad de conocer, el
minimo privilegio y separacion de competencias;

b) velardn por que los derechos de acceso se modifiquen en consecuencia tras la terminaciéon o el cambio de
empleo;

¢) velardn por que las personas pertinentes autoricen el acceso a los sistemas de redes y de informacién;

d) velardn por que los derechos de acceso se encarguen debidamente del acceso de terceros, como visitantes o
proveedores y prestadores de servicios, especialmente limitando los derechos de acceso en su alcance y
duracion;

e) mantendran un registro de los derechos de acceso concedidos;

f)  realizardn un registro de la gestion de los derechos de acceso.

11.2.3. Las entidades pertinentes revisardn los derechos de acceso a intervalos planificados y los modificardn segin los
cambios organizativos. Las entidades pertinentes documentardn los resultados de la revisién e incluirdn los
cambios necesarios de los derechos de acceso.

11.3.  Cuentas privilegiadas y cuentas de administracion del sistema

11.3.1. Las entidades pertinentes dispondrdn de orientaciones para la gestién de cuentas privilegiadas y cuentas de
administracién del sistema como parte de la politica de control de acceso contemplada en el punto 11.1.

11.3.2. La politica a que hace referencia el punto 11.3.1 se encargard de lo siguiente:

a) establecer procedimientos sélidos de identificacién y autenticacién, como la autenticaciéon de multiples
factores, y procedimientos de autorizacién para cuentas privilegiadas y cuentas de administracion del sistema;

b) crear cuentas especificas que vayan a utilizarse exclusivamente para operaciones de administracién del
sistema, tales como la instalacion, la configuracion, la gestién o el mantenimiento;

¢) personalizar y restringir en la mayor medida posible los privilegios de la administracion del sistema;

d) prever que las cuentas de administracién del sistema solo se utilicen para conectarse a los sistemas de
administracién correspondientes.

11.3.3. Las entidades pertinentes revisardn los derechos de acceso de las cuentas privilegiadas y las cuentas de
administracién del sistema a intervalos planificados, los modificardn teniendo en cuenta los cambios
organizativos y documentarén los resultados de la revision, incluidos los cambios necesarios en los derechos de
acceso.

11.4.  Sistemas de administracion

11.4.1. Las entidades pertinentes restringirdn el uso de los sistemas de administracién del sistema de conformidad con la
politica de control de accesos prevista en el punto 11.1.

11.4.2. A tal efecto, las entidades pertinentes:
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a) utilizardn Ginicamente sistemas de administracion del sistema a efectos de administracién del mismo y no para
otras operaciones;

b) separar logicamente estos sistemas de los programas de aplicacién que no se utilicen con fines de
administracién del sistema;

c) protegerdn el acceso a los sistemas de administracién del sistema mediante la autenticacion y el cifrado.
11.5.  Identificacién

11.5.1. Las entidades pertinentes gestionardn todo el ciclo de vida de las identidades de los sistemas de redes y de
informaci6n y sus usuarios.

11.5.2. A tal efecto, las entidades pertinentes:
a) creardn identidades tnicas para los sistemas de redes y de informacion y sus usuarios;
b) asociardn la identidad de los usuarios a una sola persona;
¢) seencargardn de la supervision de las identidades de los sistemas de redes y de informacion;

d) realizardn un registro de la gestion de las identidades.

11.5.3. las entidades pertinentes solo autorizardn las identidades asignadas a muiltiples personas, como las identidades
compartidas, cuando sean necesarias por razones empresariales u operativas y estén sujetas a un proceso de
aprobaci6n y documentacion explicito. Las entidades pertinentes tendrdn en cuenta las identidades asignadas a
miltiples personas en el marco de gestion de riesgos de ciberseguridad contemplado en el punto 2.1.

11.5.4. Las entidades pertinentes revisardn periédicamente las identidades correspondientes a los sistemas de redes y de
informacién y sus usuarios y, cuando ya no sean necesarias, las desactivardn inmediatamente.

11.6.  Autenticacion

11.6.1. Las entidades pertinentes pondrdn en marcha tecnologias y procedimientos de autenticacion seguros basados en
las restricciones de acceso y en la politica de control de acceso.

11.6.2. A tal efecto, las entidades pertinentes:

a) garantizardn que la solidez de la autenticacién sea adecuada para a la clasificacién del activo al que se va a
acceder;

b) controlar la asignacién a los usuarios y la gestién de informacién de autenticacién secreta mediante un
proceso que garantice la confidencialidad de la informacion, incluido el asesoramiento al personal sobre el
tratamiento adecuado de la informacién de autenticacion;

¢) exigir el cambio de credenciales de autenticacion al principio, a intervalos predefinidos y cuando se sospeche
que las credenciales corren algtin peligro;

d) exigir el restablecimiento de las credenciales y el bloqueo de los usuarios tras un niimero predefinido de
intentos de conexién infructuosos;

e) cerrar las sesiones inactivas tras un periodo de inactividad predefinido; y

f)  exigir credenciales separadas para obtener un acceso privilegiado o acceder a cuentas de administraci6n.

11.6.3. En la medida de lo posible, las entidades pertinentes utilizardn los métodos de autenticacién mds avanzados, de
conformidad con el riesgo evaluado asociado y la clasificacién del activo al que se vaya a acceder, asi como
informacién de autenticacién exclusiva.

11.6.4. Las entidades pertinentes revisardn los procedimientos y las tecnologias de autenticacién a intervalos planificados.

11.7.  Autenticacion de miiltiples factores
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11.7.1. Las entidades pertinentes velardn por que los usuarios sean autenticados mediante mdltiples factores de
autenticacién o mecanismos de autenticacién continua para acceder a los sistemas de redes y de informacion la
entidad, cuando proceda, de conformidad con la clasificacion del activo al que se va a acceder.

11.7.2. Las entidades pertinentes se asegurardn de que la solidez de la autenticacién sea adecuada a la clasificacién del
activo al que se va a acceder.

12. Gestion de activos [articulo 21, apartado 2, letra i), de la Directiva (UE) 2022/2555]

12.1.  Clasificacién de activos

12.1.1. A los efectos del articulo 21, apartado 2, letra i), de la Directiva (UE) 2022/2555, las entidades pertinentes
establecerdn los niveles de clasificacion de todos los activos, incluida la informacién, que formen parte del dmbito
de sus sistemas de redes y de informaci6n con relacion al nivel de proteccion requerido.

12.1.2. Alos efectos del punto 12.1.1, las entidades pertinentes:
a) establecerdn un sistema de niveles de clasificacion de los activos;

b) asociardn todos los activos con un nivel de clasificacién, basado en los requisitos de confidencialidad,
integridad, autenticidad y disponibilidad, para indicar la proteccién requerida en funcién de su sensibilidad,
criticidad, riesgo y valor empresarial;

¢) amoldaran los requisitos de disponibilidad de los activos a los objetivos de entrega y recuperacién establecidos
en sus planes de continuidad de las actividades y de recuperacion en caso de catastrofe.

12.1.3. Las entidades pertinentes realizardn revisiones periddicas de los niveles de clasificacién de los activos y los
actualizardn, segtin proceda.

12.2.  Gestion de activos

12.2.1. Las entidades pertinentes estableceran, pondrdn en marcha y aplicardn una politica para la correcta gestion de los
activos, incluida la informacion, acorde con su politica de seguridad de las redes y de la informacién y la pondran
en conocimiento de todo aquel que utilice o gestione los activos.

12.2.2. Dicha politica:

a) hard referencia a toda la vida atil de los activos, especialmente su adquisicién, uso, almacenamiento,
transporte y eliminacion;

b) establecerd normas para su uso seguro, su almacenamiento seguro, su transporte seguro y la supresion y
destruccidn irreversibles de los activos;

¢) preverd que la transferencia se lleve a cabo de manera segura, de conformidad con el tipo de activo que
transfiera.

12.2.3. Las entidades pertinentes revisardn y, cuando proceda, actualizaran la politica a intervalos planificados o cuando se
produzcan incidentes significativos o cambios significativos en las operaciones o los riesgos.

12.3.  Politica de soportes extraibles

12.3.1. Las entidades pertinentes establecerdn, pondrdn en marcha y aplicardn una politica relativa a la gestion de soportes
de almacenamiento extraibles y la pondrdn en conocimiento de sus empleados y de terceros que manipulen
soportes de almacenamiento extraibles en las instalaciones de las entidades pertinentes o en otros lugares en los
que los soportes extraibles estén conectados a los sistemas de redes y de informacién de la entidad.

12.3.2. Dicha politica:

a) preverd una prohibicion técnica para la conexion de soportes extraibles salvo que existan razones internas
para su uso;
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b) preverd la deshabilitacion de la reproduccion automatica desde dichos soportes y la deteccion de cddigos
maliciosos en los mismos antes de que se utilicen en los sistemas de las entidades pertinentes;

¢) preverd medidas para controlar y proteger los soportes de almacenamiento extraibles que contengan datos
durante el transito y el almacenamiento;

d) segin proceda, preverd medidas para la utilizacién de técnicas criptograficas para proteger los datos
contenidos en los soportes de almacenamiento extraibles.

Las entidades pertinentes revisardn y, cuando proceda, actualizardn la politica a intervalos planificados o cuando se
produzcan incidentes significativos o cambios significativos en las operaciones o los riesgos.

Inventario de activos

Las entidades pertinentes creardn y mantendrdn un inventario completo, preciso, actualizado y coherente de sus
activos. Registrardn los cambios en las entradas del inventario de manera que puedan rastrearse.

La granularidad del inventario de los activos se situard en un nivel adecuado a las necesidades de las entidades
pertinentes. El inventario incluird lo siguiente:

a) lalista de operaciones y servicios y su descripcion;

b) lalista de sistemas de redes y de informacion y otros activos asociados que sirvan de apoyo a las operaciones y
servicios de las entidades pertinentes.

Las entidades pertinentes revisardn y actualizardn periddicamente el inventario y sus activos y registrardn el
historial de cambios.

Depdsito, devolucidén o supresién de activos al término de la relacion laboral

Las entidades pertinentes creardn, pondrdn en marcha y aplicardn procedimientos para que los activos bajo
custodia del personal sean depositados, devueltos o suprimidos al término de la relacién laboral, y documentardn
el deposito, la devolucion y la supresion de dichos activos. Cuando no sea posible el depésito, la devolucién o la
supresion de activos, las entidades pertinentes se asegurardn de que dichos activos ya no puedan acceder a los
sistemas de redes y de informacién de la entidad de conformidad con el punto 12.2.2.

Seguridad medioambiental y fisica [articulo 21, apartado 2, letras c), e) e i), de la Directiva
(UE) 2022/2555]

Servicios puiblicos

A los efectos del articulo 21, apartado 2, letra ¢), de la Directiva (UE) 2022/2555, las entidades pertinentes
evitardn las pérdidas, los dafios o riesgos de los sistemas de redes y de informacién o la interrupcién de sus
operaciones debido al fallo y la interrupci6n de los servicios publicos.

A tal efecto, cuando proceda, las entidades pertinentes:

a) protegeran las instalaciones de los fallos eléctricos y de otras alteraciones causadas por fallos en servicios
publicos como la electricidad, las telecomunicaciones, el suministro de agua, el gas, las aguas residuales, la
ventilacién o el aire acondicionado;

b) considerardn la utilizacién de redundancias en los servicios de utilidad publica;

¢) protegerdn los servicios ptiblicos de electricidad y telecomunicaciones, que transportan datos u ofrecen
sistemas de redes y de informacion, frente a la interceptacién y los dafios;

d) supervisardn los servicios pablicos contemplados en la letra ¢) e informardn al personal interno o externo
competente de los sucesos que tengan lugar mds alld de los umbrales minimo y maximo de control a que se
refiere el punto 13.2.2, letra b), que afecten a los servicios de utilidad ptiblica;

e) concluirdn contratos para el suministro de emergencia con los servicios correspondientes, tales como el
combustible para el suministro eléctrico de emergencia;
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f)  Garantizaran la eficacia continua, supervisardn, mantendrdn y probardn el suministro de los sistemas de redes
y de informacién necesarios para el funcionamiento del servicio ofrecido, especialmente la electricidad, el
control de la temperatura y la humedad, las telecomunicaciones y la conexion a Internet.

13.1.3. Las entidades pertinentes comprobaran, revisaran y, cuando proceda, actualizardn las medidas de proteccion de
forma periddica o después de incidentes significativos o cambios significativos en las operaciones o los riesgos.

13.2.  Proteccidn contra las amenazas fisicas y medioambientales

13.2.1. A los efectos del articulo 21, apartado 2, letra e), de la Directiva (UE) 2022/2555, las entidades pertinentes
evitarin o reducirdn las consecuencias de los sucesos que tengan lugar a causa de amenazas fisicas y
medioambientales, como las catdstrofes naturales y otras amenazas intencionadas o inintencionadas, a partir de
los resultados de la evaluacion de riesgos realizada de conformidad con el punto 2.1.

13.2.2. A tal efecto, cuando proceda, las entidades pertinentes:
a) diseflardn y pondran en marcha medidas de proteccién contra las amenazas fisicas y medioambientales;
b) determinardn umbrales minimos y maximos de control de las amenazas fisicas y medioambientales;

¢) supervisardn los pardmetros medioambientales e informardn al personal interno o externo competente de los
sucesos que tengan lugar mds alld de los umbrales minimo y médximo de control a que se refiere la letra b).

13.2.3. Las entidades pertinentes comprobaran, revisaran y, cuando proceda, actualizaran las medidas de proteccion de
forma periddica o después de incidentes significativos o cambios significativos en las operaciones o los riesgos.

13.3.  Control de acceso perimetral y fisico

13.3.1. Alos efectos del articulo 21, apartado 2, letra i), de la Directiva (UE) 2022/2555, las entidades pertinentes evitardn
y controlardn el acceso fisico no autorizado, los dafios y las interferencias a sus sistemas de redes y de informacién.

13.3.2. A tal efecto, las entidades pertinentes:

a) sobre la base de la evaluacion de riesgos realizada con arreglo al punto 2.1, estableceran y utilizardn
perimetros de seguridad para proteger las zonas en las que se ubican los sistemas de redes y de informacién;

b) protegerdn las zonas a que se refiere la letra a) mediante controles de entrada y puntos de acceso adecuados;
¢) diseflardn e implantardn la seguridad fisica de las oficinas, las salas y las instalaciones;

d) supervisardn de manera continuada sus instalaciones en lo que se refiere al acceso fisico no autorizado.

13.3.3. Las entidades pertinentes comprobaran, revisaran y, cuando proceda, actualizardn las medidas de control del
acceso fisico de forma periddica o después de incidentes significativos o cambios significativos en las operaciones
o los riesgos.
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